Desafio: CAO-LM

Edital: CPSI

1. O Desafio (Solugao Inovadora)

A solugdo é uma plataforma unificada de gestdo de conhecimento institucional, dotada de
inteligéncia artificial para indexacdo semantica e taxonomia multidimensional. Esta plataforma
oferece pesquisa transversal avangada, sintese automatizada de documentos e captura
estruturada de debates juridicos colaborativos.

2. Objetivo

Desenvolver e implementar a solugdo inovadora denominada Atena.lA, plataforma web
conversacional que funciona como um Hub Tematico de Conhecimento e um ambiente de
Comunidade de Pratica para o MPRS. A solugéo deve utilizar Inteligéncia Artificial Generativa
(RAG), Processamento de Linguagem Natural (NLP) e uma arquitetura de orquestragdo de
multiplos agentes especializados para transformar a gestdo da informagéo, operando sobre o
acervo de dados dos Centros de Apoio Operacional (CAOs). A arquitetura deve permitir o
processamento encadeado de requisicbes através de trilhas de agentes especializados,
garantindo a formulagado de respostas com contraditorio interno e verificagao rigorosa de fontes,
com foco na validagdo de teses e busca inteligente. A plataforma deve permitir a ingestdo
continua de conteudos multimodais, cruzar essas informacdes de entrada com o acervo
institucional e analisar criticamente os documentos frente ao acervo dos CAOs, sendo capaz de
gerar artefatos precisos e fundamentados, sem risco de alucinagdo ou inconsisténcia técnica. A
iniciativa visa promover a padronizagdo e a elevagdo da qualidade técnica das pecgas
processuais em todas as promotorias e procuradorias do Estado, democratizando o acesso ao
conhecimento especializado dos CAOs, com foco em alta disponibilidade, seguranga e
prevengao de falhas.

3. Oportunidades de Mercado

Arquitetura desenvolvida para a plataforma Atena.lA possui altissimo potencial de escalabilidade
e aplicabilidade interinstitucional, abrangendo diversos setores: MPRS (Validagao Inicial) com
implementacdo e validagdo para aproximadamente 5.000 usuarios qualificados, incluindo
membros e servidores; Ecossistema de Justica Publico com expansao para os demais 26
Ministérios Publicos Estaduais, ramos do Ministério Publico da Unido (MPU), Defensorias
Publicas e Tribunais de Justica; Administracdo Publica e Controle através da adogéo por
Ministérios, Agéncias Reguladoras e Tribunais de Contas para difusao de pareceres normativos;
e Setor Privado e Advocacia (LegalTech) com comercializacdo para grandes bancas de
advocacia, consultorias e departamentos de inteligéncia comercial.



4. Requisitos Funcionais

ID Descricao PoC Homologacao
Integracao como
aplicativo ou Bot
conversacional,
especializado no
banco de dados dos
CAOs para consultas
01 em linguagem natural Sim Sim
(NLP), com modulo
integrado a interface
do Microsoft Teams
(admitindo-se
simulador web na
fase de PoC).
Interface capaz de
interpretar jargao
02 juridico, abreviacdes Sim Sim
forenses e linguagem
natural.
Interface com painel
consolidado (Web e
Teams) contendo
informacoes gerais,
chat e modulo
'Estudio’ simplificado
para geracao
03 automgtizada . de ) Sim
sumarios executivos
baseados no
conteudo
pesquisado,
postergando
artefatos complexos
para fases
posteriores.
Interface
administrativa  web
para upload de
documentos, gestao
de metadados,
curadoria de
04 contel'Jdo~ e 10 Sim
exportacao de
relatorios de
usabilidade e
consumo em
formatos
estruturados

(CSV/JSON).




05

Descrigao

Moédulo de busca
hibrida (vetorial e por
palavras-chave) com
suporte a filtros
facetados baseados
na taxonomia
institucional e
respostas baseadas
exclusivamente nas
fontes institucionais.
Recusa explicita de
resposta quando a
base ndo contiver a
informacgao,
prevenindo
invencdes. Exibicao
de hiperlinks e
citacdo precisa das
fontes institucionais
nas respostas
geradas.

PoC

Sim

Homologacao

Sim

06

Moédulo de ingestao e
processamento  de
documentos
estruturados e
desestruturados
(PDF, DOCX, TXT),
com capacidade de
classificagao
taxondémica
automatizada e
sumarizagéo. Na fase
de Homologacao,
incluir suporte a
formatos adicionais
(HTML, PPTX, MD,
JSON, MP3, MP4),
extracdo de tabelas
complexas, OCR
para pecas
digitalizadas e
identificagcao
automatizada de
duplicidades.

Sim

Sim

07

Modulo de alerta de
obsolescéncia para
documentos que
atinjam  data de
validade ou citem leis
revogadas, fluxo de
aprovagado (Human-
in-the-loop) para
curadores validarem
rascunhos antes da

40




Descrigao
publicagédo e controle
de versionamento de
documentos,
permitindo restaurar
ou auditar o histérico.

PoC

Homologacao

08

Interface de Foéruns
Tematicos Dinamicos
integrados a
plataforma,

organizados com
base na taxonomia
institucional.

Sim

09

Moédulo de Captura
de Conhecimento
Tacito que monitora
fébruns e  sugere
converter consensos
em Notas Técnicas
oficiais.

20

10

Médulo de IA
participante com
capacidade de
marcar o Bot no
férum (ex:
@Atena.lA) para
resumir  discussoes
ou recuperar
jurisprudéncia e
teses relevantes.

Sim

11

Prevencéao contra
injecdo de prompt
(jailbreak) e
mecanismos anti-
vazamento de
instrugdes internas,
com registro de logs
detalhados de cada
etapa das trilhas de
agentes para permitir
auditoria técnica.

Sim

Sim

12

Integragdo profunda
com Active Directory
do MPRS para
sincronizagao de
grupos e lotagbes e
segregagao rigorosa
de acesso
(prevencéao de
vazamento de
contexto de
documentos e foéruns
sigilosos).

Sim




13

Descrigao
Modulo para disparo
de boletins
informativos e
convites de eventos
via push notification
no Teams, com uso
de cards interativos
com botdes de acao.

PoC

Homologacao

Sim

14

Segmentagao

avancada de
disparos por
cruzamento de tags
da taxonomia ou
grupos de usuarios,
agendamento de
envios de boletins
informativos e
convites para datas e
horarios especificos.

Sim

15

Modulo de avaliagéo
rapida da IA pelo
usuario ("util /
impreciso") em cada
resposta gerada, com
campo opcional para
0 usuario justificar
textualmente por que
uma resposta da IA
foi avaliada como
incorreta.

Sim

16

Médulo de
escalonamento
humano, com botao
que transforma
duvida nao resolvida
pela IA em ticket para
o Centro de Apoio
especifico.

Sim

17

Mapa de Calor de
Consultas: relatérios
identificando 0s
temas e termos mais
frequentemente
pesquisados.

25

18

Painel com perguntas
recorrentes e
perguntas que a IA
nao conseguiu
responder com base
no acervo.

Sim

19

Painel de relatério de
desambiguacédo, que
aponta para o CAO
pegas/documentos

20




ID Descrigao PoC Homologagao
que estdo gerando
conflito légico nas
respostas da IA.
Autocomplete
preditivo
especializado:
sugestdo de termos
20 juridicos, tipos de - 20
documentos e
duvidas frequentes
baseadas no acervo
dos CAOs.
Possibilidade de
criagcao de
colecbes/pastas
21 pessoais de 5 20
documentos e
respostas dentro da
plataforma.
Possibilidade de
compartilhamento
rapido: o usuario
encaminha a
= resposta da IA, com 8 =
as fontes, para outro
colega com um
clique.
Atualizacao
incremental da base
23 (novos documentos ) Sim
entram na busca sem
reprocessar toda a
base).
Interface de
Rastreabilidade:
Visualizacdo grafica
do fluxo de raciocinio
24 da IA, exibindo a - Sim
relacdo entre os
documentos
recuperados (nés) e
a resposta gerada.
Capacidade do
sistema de gerar uma
analise critica da
propria resposta,
25 apresentando teses 10 40
antagonistas ou
pontos de atencdo
juridica baseados no
acervo.
Interface de upload
26 ad-hoc que permite - Sim

ao usuario submeter




ID Descrigao PoC Homologagao
arquivos locais (PDF,
DOCX, XLSX) para
analise comparativa
imediata e
cruzamento direto
com a base de
conhecimento dos
CAQOs, atuando
estritamente como a
camada de interface
do usuario.

Pipeline de
processamento  de
retaguarda (back-
end) multimodal
capaz de extrair
texto, tabelas e .

21 metadados de ) Sim
multiplos formatos
(incluindo Markdown,
JSON, audio e video)
para subsidiar as
analises do usuario.
Implementacgao de
camada légica para
gestao e
orquestracao de
estados,
encadeamento de
agentes
especializados e
persisténcia de
contexto, com
interface de

28 monitoramento  em 10 Sim
tempo real do status
de cada etapa do
processamento,
coordenando a
execucao sequencial
ou paralela de
multiplos agentes
(triagem por
atribuicao, pesquisa,
critica e redacao)
para uma Unica
requisicdo complexa.
[Trilha] Identificador
do CAO:
Mapeamento

29 semantico das 5 Sim
palavras-chave
extraidas para
direcionamento e

selecdo dos CAOs




Descrigao
com base em suas
respectivas
atribuigcdes
institucionais.

PoC

Homologacao

30

[Trilha] Buscador de
Acervo: Execucdo de
consultas vetorizadas
no banco de dados
dos CAOs
selecionados para
extragao de
documentos e
trechos relevantes.

Sim

31

[Trilha]  Compilador
de Base: Sintetizacao
das informacgdes
recuperadas pelo
Buscador em um
documento base
unificado temporario.

Sim

32

[Trilha] Revisor
(Deduplicagao):
Filtragem do
documento base para
eliminacao de
redundancias,
garantindo coesao
l6gica e completude
do texto.

Sim

33

[Trilha] Pesquisador:
Execucdo de buscas
externas (APIs do
CNJ, bases
legislativas abertas)
para atualizagdo de
jurisprudéncia e
legislacao

complementar a base
do CAO.

Sim

34

[Trilha] Juridico:
Aplicagao de
raciocinio juridico
sobre o documento
base atualizado,
estruturando a
argumentacdo e o
embasamento legal
primario.

Sim

35

[Trilha] Analista
Critico: Simulagao de
contraditério (Red
Teaming juridico).
Analise da
argumentacéao do

Sim




ID Descrigao PoC Homologagao
Agente Juridico para
formular teses
antagonistas e
identificar
fragilidades.
[Trilha] Revisor
Juridico:
Refinamento da
resposta final,
36 incorpo~rando' . ) ) sim
refutagdes solidas as
teses levantadas pelo
Agente Critico,
fortalecendo a
fundamentacao.
[trilha] Verificador
(Fact-checking):
Validagao autébnoma
de todas as citagoes
normativas, sumulas
37 e julgados, ) Sim
confrontando-as com
fontes oficiais para
eliminar alucinagdes
de conteudo ou
referéncias
inexistentes.
[trilha] Redator:
Polimento final do
texto gerado,
38 adeq~ua<;éo ao ) Sim
padrdao culto da
linguagem juridica e
fechamento do ciclo
de resposta.
[Trilha] Gerador de
Resumo: Geragédo de
sinteses executivas
39 (Executive - 20
Summaries) com o0s
pontos focais da
pesquisa.
[Trilha] Gerador de
Relatérios Técnicos:
Consolidagao de
informagdes do
acervo em
40 documentos ) 25
estruturados

(PDF/Docx), com
sumarios executivos
e organizagao
tematica de dados
extraidos.




ID Descrigao PoC Homologagao
[Triiha] Gerador de
Tabela de Dados:
Converséao de
M informagées textuais 20
nao estruturadas em
matrizes tabulares
(CSV/Excel)
estruturadas.

5. Requisitos Técnicos

ID Item Descrigao | PoC Homologacao
Arquitetura
Simplificada  (MVP):

01 - Solugao funcional Sim -
demonstrando fluxos
essenciais.
Segregacao l6gica:

02 6.2.1 Isolamento  absoluto Sim Sim
de dados e interagdes.
Seguranga da

informagédo: Vedacédo
de credenciais no
coédigo, comunicagao
via HTTPS com TLS
1.2 ou superior,
quando aplicavel.
03 6.2.2 Autenticacao integrada - Sim
a Microsoft Entra ID,
por meio de protocolos

padronizados de
autenticacao e
autorizagéo (ex.:

OAuth 2.0 ou
equivalentes).

Autenticagao
Avangada:
Configuravel por perfil
e obrigatéria para
administradores,

quando houver
interface
04 6.2.3 administrativa, console - Sim
de gestao ou
operagoes

privilegiadas. Devera
ser compativel com
provedores de
identidade
institucionais.

Controle de Acesso .
05 6.2.4 (RBAC). - Sim




Item

Descrigao
Implementagao de
RBAC para
segmentacdo granular
e rastreabilidade.

PoC

Homologacao

06

6.2.5

Gestdo de Segredos:
Cofres (Vaults) com
politica de rotagdo de
chaves. Aplicavel
quando a solugao
realizar
armazenamento,
processamento ou
integracao com
credenciais, chaves,
tokens de acesso ou
segredos operacionais
sensiveis. Em
ambientes on-premise,
admite-se o0 uso de
mecanismos
institucionais
equivalentes do MPRS

Sim

07

6.2.6

Protecdo de Rede:
Defesa contra OWASP
Top 10, quando
aplicavel a arquitetura
proposta. Solugdes
com APIs, acesso
externo ou servigos
em nuvem deverao
implementar rate
limiting e mitigacéo
contra DoS/DDoS.
Solugdes SaaS, cloud
ou hibridas, a protegao
de infraestrutura sera
responsabilidade da
proponente.

Sim

08

6.2.7

Arquitetura API First:
Disponibilizando
interfaces
padronizadas e
interoperaveis (ex.:
REST, GraphQL,
gRPC ou
equivalentes), com
autenticacdo segura,
documentacgdo técnica
e versionamento
controlado.

Sim

Sim

09

6.2.8

Conteinerizacao e
Serverless: Imagens
Docker/OCI com
execugao portavel,
permitindo servicos

Sim




Item

Descrigao
gerenciados/serverless
e rollback.

PoC

Homologacao

10

6.2.9

Escalabilidade
Horizontal: Quando
aplicavel a arquitetura
da solugéo,
balanceamento
dindmico para garantir
escalabilidade.

Sim

11

6.2.10

Observabilidade:
Quando aplicavel a
arquitetura da solugéo,
emissdao de meétricas,
logs e tracos
(OpenTelemetry ou
equivalente).

Sim

12

6.2.11

FinOps (Gestdo de
Consumo): Para itens
com tarifagdo variavel
ou consumo elastico
de recursos,
limites/quotas
parametrizaveis,
alertas de consumo,
rateio/atribuicao e
relatérios de auditoria
financeira.

Sim

13

6.3.1

Trilhas de Auditoria
Basicas: Garantia de
integridade e
rastreabilidade das
operacoes.

Sim

14

6.3.2

Computacdao Forense
(WORM):
Armazenamento de
logs em padrao
WORM, integridade
garantida por
hash/criptografia e
rastreabilidade da
cadeia de custddia.

15

6.3.3

Inventario SBOM:
Documentacdo SBOM
(SPDX ou
CycloneDX).

Sim

Sim

16

6.4.1

Prevencao a Injecao e
Vazamento: Quando
aplicavel a solugdes
que utilizem modelos
de Inteligéncia Artificial
generativa ou LLMs,
protecao contra
manipulacao

(jailbreak) e

Sim




Item

Descrigao
vazamento de system
prompts.

PoC

Homologacao

17

6.4.2

Mitigacéo de
Alucinagdes
(Grounded
Generation):
Condicionar respostas
as fontes e evitar
invengao de
fatos/normativas.

Sim

Sim

18

6.4.2.1

Metodologia de
Aferigao Objetiva:
durante a avaliagao, a
solucao sera
submetida a um
Dataset de Validacao
fornecido pelo MPRS.

Sim

Sim

19

6.4.2.2

Critério de Aceite:
Quando aplicavel a
solugdes que utilizem
modelos de
Inteligéncia  Atrtificial
generativa ou LLMs, o
desempenho sera
aferido pela métrica
HAM (Hallucination
Rate), com HAM
maximo de 10% sobre
0 conjunto de testes.

Sim

20

6.4.3

Avaliagcdo Continua e
Fine-Tuning: Quando
aplicavel a solugées
baseadas em 1A
generativa ou RAG,
uso de frameworks de
qualidade técnica
(como RAGAS)
medindo fidelidade e
consisténcia.

Sim

21

6.4.4

Trilha de Justificativa
de |A: Rastreabilidade
de ID,
fontes/referéncias,
parametros da
execucao e motivos de
bloqueio.

Sim

Sim

22

6.4.6

Vedacoes

Operacionais Minimas:
Bloqueio de respostas
com ‘"aparéncia de
certeza" sem
verificacdo, vedacgao
de uso de dados reais
ndo autorizados e

Sim




Item

Descrigao
bloqueio contra
desativagao de
segurancga por
comandos.

PoC

Homologacao

23

6.4.6

Agnosticismo de
Modelo de 1A:
Possibilidade de troca
do LLM

Sim

24

6.4.7

Gestdao de Prompts e
Capacitagao:

Repositério versionado
com controle de
acesso e fornecimento
de manuais/playbooks

Sim

25

6.4.8

Agentes  Autdbnomos
em Sandbox: Atuacgao
de agentes autébnomos
em sandbox com
limites  configuraveis
de autonomia e
recursos, € bloqueio
auditavel de
operagbes  sensiveis
ou escalonamento
indevido de privilégios.

Sim

26

6.4.9

Métricas de Midia:
Afericdo pela meétrica
WER (Word Error
Rate), com WER
maximo de 10% em
conjunto de testes.

Sim

Sim

27

6.2.12

Processamento
Paralelo e Execucéao
Assincrona: Quando
aplicavel a solugao,
suportar
processamento
paralelo e execugao
assincrona, evitando
bloqueios sequenciais
e degradacgao do fluxo
principal por
chamadas externas ou
tarefas  de longa
duracao.

Sim

28

6.4.10

Métricas de OCR:
Afericdo pela meétrica
CER (Character Error
Rate), com CER
maximo de 5% em
conjunto de testes.

Sim

Sim




	1. O Desafio (Solução Inovadora)
	2. Objetivo
	3. Oportunidades de Mercado
	4. Requisitos Funcionais
	5. Requisitos Técnicos

