Desafio: BodyCams

Edital: CPSI

1. O Desafio (Solugao Inovadora)

Uma plataforma unificada de inteligéncia artificial integra a ingestao via APl e upload manual de
midias audiovisuais, aplicando processamento otimizado. Esta solugdo emprega analise
automatizada de conteudo por IA, assegurando a integridade da cadeia de custddia.

2. Objetivo

Desenvolvimento de solugéo de inteligéncia analitica para videos, operando como orquestrador
de visdo computacional e NLP para apoiar as atribuigdes do MPRS.

Triagem Inteligente e Priorizacdo: filtragem proativa com sinalizacdo automatica de trechos
criticos (uso de forga, gritos, armas) e justificativa da sinalizagao.

Interacdo Conversacional Multimodal: chat interativo para busca e perguntas em linguagem
natural sobre o conteudo dos videos.

Sustentabilidade Operacional (FinOps): rotinas de pré-processamento (ajuste de FPS, redugéo
de resolugao e audio mono) para otimizagao de custos.

Cadeia de Custddia Digital: registro de integridade imutavel desde a ingestdo (APl ou manual)
com interface para visualizagao e validagao do hash criptografico.

3. Oportunidades de Mercado

Oportunidades de mercado em todo o Sistema de Justica brasileiro devido a dor latente de
processamento de midias.

Vertical Publica: interesse de outros ramos do Ministério Puablico (MPU e Estados) e
Corregedorias de Seguranga Publica para auditoria de conduta e controle externo.

Vertical Privada: utilizagdo por empresas de transporte, logistica e seguranga privada para
auditoria de sinistros, além de LegalTechs focadas em analise probatoria de alta complexidade.

4. Requisitos Funcionais
ID Descrigao PoC Homologacéao



01

Descrigao

Ingestdo Manual de
Midias: Interface para
upload manual de
midias de terceiros
(celulares, CFTV e
outros dispositivos) via
frontend, suportando
os formatos mais
comuns de video e
audio, garantindo o
isolamento deste fluxo
de entrada.

PoC

Sim

Homologacgao

Sim

02

Ingestao por
Integracao
Automatizada: API
para consumo
automatizado e
assincrono de midias
provenientes
diretamente dos
servidores da
Secretaria de
Seguranca Publica,
com mecanismos de
resiliéncia, controle de
vazao e sem suporte a
uploads manuais nesta
interface.

Sim

03

Configurador de
Marcadores: Interface
para o usuario definir
quais objetos ou agdes
a IA deve buscar (ex:
armas, viaturas,
agressao).

20

Sim

04

Gestdo de Criticidade:
Mecanismo de
parametrizacao dos
niveis de alerta (de 1 a
5) para cada marcador
identificado,
possibilitando a
hierarquizagao das
ocorréncias e a
emissao de
notificagdes conforme
0 grau de prioridade.

15

Sim

05

Triagem de Anomalias:
Sinalizagdo automatica
de videos que fogem
ao padrao de
normalidade, indicando
0 motivo da suspeicao.

10

20




06

Descrigao
Diarizagao de Falantes:
Separacgédo e rotulagem
de diferentes vozes no
audio, permitindo filtrar
falas apenas do policial
ou do abordado.

PoC

15

Homologacgao

25

07

Transcricao Interativa:
Texto completo do
audio com busca por
palavras-chave e
sincronizagao temporal
com a imagem.

10

25

08

Detecgao Acustica
Especifica:

Identificacdo de sons
de disparos, gritos,
sirenes e frenagens
bruscas com marcagao
na timeline.

20

Sim

09

Visado de  Objetos
Forenses:
Reconhecimento de
armas de fogo, armas
brancas, entorpecentes
e ferramentas de
arrombamento.

20

Sim

10

Identificacao
Institucional:
Reconhecimento de
uniformes, brasdes,
distintivos e prefixos de
viaturas oficiais.

10

20

11

OCR Dinamico:
Extracdo automatica de
placas de veiculos e
textos em documentos
(RG/CNH) exibidos
durante a gravagéo.

10

20

12

Storyboard de Fatos:
Geragdo de sequéncia
de capturas (frames)
dos momentos de
maior criticidade para
instrucao de relatérios.

20

Sim

13

Otimizagédo de Custos
(FinOps): Modulo de
pré-processamento
para reduzir
resolugao/FPS e
converter audio para
mono em videos de
triagem.

20

45

14

Mascaramento

10

20




Descrigao
Seletivo:  Ferramenta
para borrar rostos de
terceiros ou
informacdes sensiveis
antes da exportagao da
prova.

PoC

Homologacgao

15

Sincronizagao
Geoespacial:
Visualizagéo da
trajetéria  em mapa
integrada ao player de
video, baseada em
metadados de
telemetria.

15

30

16

Detecgcdo de Fraude
Visual: Sinalizagdo de
possiveis edicoes,
cortes  bruscos ou
"frames  congelados"
no arquivo original.

25

45

17

Sumarizagao
Cognitiva: Geragao de
resumo executivo da
dindmica do video,
destacando os eventos
de maior criticidade.

15

35

18

Busca Semantica por
Estilo: Pesquisa por
descrigbes livres (ex:
"individuo com mochila
vermelha correndo").

20

40

20

Avisos de Obstrugéo:
Alerta imediato se o
video ingerido
apresentar lente
coberta, imagem
excessivamente escura
ou falta de audio.

20

35

21

Busca por Similaridade
Visual (Re-ID):
Capacidade de
identificar e localizar
pessoas ou objetos em
multiplos videos a
partir de uma imagem
de referéncia (upload).

30

50

22

Comparativo de
Versbes: Ferramenta
para visualizar lado a
lado o video original e
o} video com
redacdo/mascaramento
aplicado.

15

23

Estabilizagéo

10




ID Descrigao PoC Homologacgao
Inteligente: Fungdo que
compensa a corrida ou
caminhada do agente
para analise mais clara
do video.
Geragcao de Minuta de
Relatério: Ferramenta
baseada em 1A
generativa para atuar
como assistente na
elaboracao de minutas
de relatérios
circunstanciados ou
24 pecas de instrugdo 25 40
sobre o intervalo de
tempo selecionado,
operando estritamente
sob supervisao
humana e sem poder
deciso6rio, no ambito
das atribuigbes do
MPRS.
5. Requisitos Técnicos
ID Item Descrigao \ PoC Homologacao
Arquitetura
Simplificada  (MVP):
01 - Solugao funcional Sim -
demonstrando fluxos
essenciais.
Segregacao l6gica:
02 6.2.1 Isolamento  absoluto - Sim
de dados e interacoes.
Seguranga da
informacdo: Vedacao
de credenciais no
cédigo, comunicagéo
via HTTPS com TLS
1.2 ou superior,
quando aplicavel.
03 6.2.2 Autenticagao integrada - Sim

a Microsoft Entra ID,
por meio de protocolos

padronizados de
autenticagao e
autorizacéo (ex.:

OAuth 2.0 ou
equivalentes).




04

Item

6.2.3

Descrigao
Autenticagao
Avangada:
Configuravel por perfil
e obrigatéria para
administradores,
quando houver
interface
administrativa, console
de gestao ou
operagoes
privilegiadas. Devera
ser compativel com
provedores de
identidade
institucionais.

PoC

Homologacao

Sim

05

6.2.4

Controle de Acesso
(RBAC):
Implementagao de
RBAC para
segmentacédo granular
e rastreabilidade.

Sim

06

6.2.5

Gestdo de Segredos:
Cofres (Vaults) com
politica de rotagdo de
chaves. Aplicavel
quando a solugao
realizar
armazenamento,

processamento

ou

integracao
credenciais,

com
chaves,

tokens de acesso ou
segredos operacionais
sensiveis. Em
ambientes on-premise,
admite-se o uso de
mecanismos

institucionais

equivalentes do MPRS

Sim

07

6.2.6

Protegdo de Rede:
Defesa contra OWASP
Top 10, quando
aplicavel a arquitetura

proposta.

com APIs,
externo ou
em nuvem
implementar
limiting e

Solugbes
acesso
servigcos
deverao
rate
mitigacéo

contra DoS/DDoS.

Solugdes SaaS, cloud
ou hibridas, a protegao
de infraestrutura sera
responsabilidade da
proponente.

Sim




08

Item

6.2.7

Descrigao
Arquitetura API First:
Disponibilizando
interfaces
padronizadas e
interoperaveis (ex.:
REST, GraphQL,
gRPC ou
equivalentes), com
autenticacdo segura,
documentacdo técnica
e versionamento
controlado.

PoC

Sim

Homologacao

Sim

09

6.2.8

Conteinerizacao e
Serverless:  Imagens
Docker/OCI com
execugao portavel,
permitindo servigcos
gerenciados/serverless
e rollback.

Sim

10

6.2.9

Escalabilidade
Horizontal: Quando
aplicavel a arquitetura
da solucéo,
balanceamento
dindmico para garantir
escalabilidade.

Sim

11

6.2.10

Observabilidade:
Quando aplicavel a
arquitetura da solugao,
emissao de meétricas,
logs e tracos
(OpenTelemetry ou
equivalente).

Sim

Sim

12

6.2.11

FinOps (Gestdo de
Consumo): Para itens
com tarifagdo variavel
ou consumo elastico
de recursos,
limites/quotas
parametrizaveis,
alertas de consumo,
rateio/atribuicao e
relatérios de auditoria
financeira.

Sim

13

6.3.1

Trilhas de Auditoria
Basicas: Garantia de
integridade e
rastreabilidade das
operacoes.

Sim

14

6.3.2

Computacdo Forense
(WORM):

Armazenamento de
logs em padrao
WORM, integridade

Sim




ID Item Descrigao \ PoC Homologacao
garantida por
hash/criptografia e
rastreabilidade da
cadeia de custodia.
Inventario SBOM:
Documentacdo SBOM . .
15 6.3.3 (SPDX ou Sim Sim
CycloneDX).
Prevencéao a Injecao e
Vazamento: Quando
aplicavel a solugdes
que utilizem modelos
de Inteligéncia Artificial
16 6.4.1 generativa ou LLMs, - Sim
protecao contra
manipulacao
(jailbreak) e
vazamento de system
prompts.
Mitigacéo de
Alucinagdes
(Grounded
17 6.4.2 Generation): Sim Sim
Condicionar respostas
as fontes e evitar
invengao de
fatos/normativas.
Metodologia de
Aferigao Objetiva:
durante a avaliagao, a
18 6.4.2.1 solucao sera Sim Sim
submetida a um
Dataset de Validacao
fornecido pelo MPRS.
Critério de Aceite:
Quando aplicavel a
solugbes que utilizem
modelos de
Inteligéncia  Atrtificial
generativa ou LLMs, o .
19 6.4.2.2 desempenho sera ) Sim
aferido pela métrica
HAM (Hallucination
Rate), com HAM
maximo de 10% sobre
0 conjunto de testes.
Avaliagdo Continua e
Fine-Tuning: Quando
aplicavel a solugdes
20 6.4.3 baseadas em 1A ) Sim

generativa ou RAG,
uso de frameworks de
qualidade técnica
(como RAGAS)




Item

Descrigao
medindo fidelidade e
consisténcia.

PoC

Homologacao

21

6.4.4

Trilha de Justificativa
de |A: Rastreabilidade
de D,
fontes/referéncias,
parametros da
execugao e motivos de
blogueio.

Sim

Sim

22

6.4.6

Vedacobes

Operacionais Minimas:
Bloqueio de respostas
com ‘"aparéncia de
certeza" sem
verificagdo, vedacao
de uso de dados reais
nao autorizados e
bloqueio contra
desativagao de
segurancga por
comandos.

Sim

23

6.4.6

Agnosticismo de
Modelo de 1A:
Possibilidade de troca
do LLM

Sim

24

6.4.7

Gestdao de Prompts e
Capacitacao:

Repositério versionado
com controle de
acesso e fornecimento
de manuais/playbooks

Sim

25

6.4.8

Agentes  Autdbnomos
em Sandbox: Atuacgao
de agentes autébnomos
em sandbox com
limites  configuraveis
de autonomia e
recursos, € bloqueio
auditavel de
operagbes  sensiveis
ou escalonamento
indevido de privilégios.

Sim

26

6.4.9

Métricas de Midia:
Afericdo pela métrica
WER (Word  Error
Rate), com WER
maximo de 10% em
conjunto de testes.

Sim

Sim

27

6.2.12

Processamento
Paralelo e Execucéao
Assincrona: Quando
aplicavel a solugéo,
suportar
processamento

Sim




Item

Descrigao
paralelo e execugao
assincrona, evitando
bloqueios sequenciais
e degradacao do fluxo
principal por
chamadas externas ou
tarefas de longa
duracao.

PoC

Homologacao

28

6.4.10

Métricas de OCR:
Afericdo pela meétrica
CER (Character Error
Rate), com CER
maximo de 5% em
conjunto de testes.
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