Desafio: Anonimizacao

Edital: CPSI

1. O Desafio (Solugao Inovadora)

A solugdo consiste em um sistema tecnolégico para identificagdo e pseudonimizagado
padronizada de dados pessoais em documentos institucionais. Uma camada proxy, integrada ao
portal, processara dinamicamente a pseudonimizagao de visualizagbes e arquivos, conforme o
nivel de acesso do usuario, preservando a versao original do documento.

2. Objetivo

O presente desafio tem por objetivo fomentar o desenvolvimento de solucdo tecnoldgica
integrada e robusta de pseudonimizagao de documentos, que va além do simples tarjamento ou
ocultagdo manual de dados pessoais ostensivos em documentos tratados nos sistemas do
Ministério Publico, que venham a ser compartilhados com terceiros ou divulgados nos portais do
MPRS.

Busca-se solugdo capaz de atuar de forma transversal ao ciclo de produgdo documental,
abrangendo tanto a elaboracdo de pegas institucionais e relatérios internos quanto o
fornecimento de coépias de expedientes e a disponibilizagcdo de documentos ao publico externo,
assegurando a protecdo de dados pessoais e informacdes sensiveis sem prejuizo a
transparéncia e a inteligibilidade dos atos institucionais.

Nesse sentido, a solugdo devera ser tecnicamente apta a analisar documentos estruturados e
nao estruturados, identificar dados pessoais e dados sensiveis inseridos em linguagem juridica
contextualizada, e aplicar decisbes de pseudonimizagdo com base em regras legais,
administrativas e de negdcio, alinhadas a LGPD, a Lei de Acesso a Informagédo (LAI) e as
legislacoes do CNJ.

Nos ultimos anos, o Brasil foi palco de sucessdo de incidentes graves de seguranga da
informacado envolvendo tanto 6rgédos publicos quanto instituicdes financeiras, evidenciando a
fragilidade estrutural na protegdo de dados pessoais. Entre os casos mais emblematicos estédo o
vazamento de dados sensiveis de pessoas vivendo com HIV em Feira de Santana (BA),
decorrente da publicacdo indevida de ato administrativo; o vazamento de senhas de acesso a
sistemas internos do Tribunal de Contas da Unido (TCU); a exposicdo de chaves Pix e
informagcbes cadastrais de clientes da Caixa Econbmica Federal; além do chamado
“‘megavazamento” de 2021, que expds dados de aproximadamente 223 milhdes de brasileiros,
incluindo informagdes de pessoas falecidas. Soma-se a esse cenario a falha em sistemas do
Ministério da Saude que resultou na exposi¢cdo de dados pessoais de mais de 200 milhdes de
cidadaos, envolvendo informacgdes altamente sensiveis relacionadas a saude.

Assim, a implementagdo de camada intermediaria de acesso (proxy), integrada aos sistemas e
ao portal institucional, constituira mecanismo técnico relevante para mitigar e até prevenir
incidentes de seguranga e exposicbes indevidas de dados pessoais como 0s recentemente
observados no setor publico e financeiro. Ao permitir que o documento permanega armazenado



em sua forma original nos sistemas internos, enquanto a visualizagao e a geragao de copias sdo
realizadas de forma dinamica e pseudonimizada conforme o nivel de acesso do usuario, o proxy
reduz significativamente o risco de publicacbes equivocadas, acessos excessivos ou
compartilhamentos ndo autorizados. A inexisténcia de padrao “universal’ de pseudonimizagéo,
substituido por decisbes caso a caso, orientadas por regras legais e perfis de acesso,
possibilitara maior aderéncia ao principio da necessidade e da minimizagdo de dados,
dificultando a exposigdo massiva e indiscriminada de informagdes sensiveis, como aquelas
verificadas em vazamentos envolvendo dados de saude, credenciais de sistemas internos e
bases cadastrais de grande escala.

A ferramenta deve, ainda, preservar a compreensdo e o valor informativo dos documentos
resultantes, garantindo que o conteldo permanega inteligivel ao seu destinatario legitimo, ao
mesmo tempo em que assegure rastreabilidade, auditabilidade e integridade de todas as
operagbes realizadas, de modo a permitir controle institucional, verificagdo posterior das
decisdes adotadas e mitigacao de riscos juridicos e operacionais.

3. Oportunidades de Mercado

Sistema de Justiga Publico (G2G): A necessidade de pseudonimizagao e protegdo de dados em
documentos oficiais ndo é exclusiva do MPRS, sendo estrutural a todo o sistema de justica
brasileiro, incluindo Ministérios Publicos Estaduais, Ministério Publico da Unido, Defensorias
Publicas, Advocacias Publicas, Controladorias e Orgdos de Controle que enfrentam desafios
idénticos diante da LGPD e do impositivo dever de transparéncia. A solu¢ao possui alto potencial
de replicabilidade, especialmente considerando que servidor Proxy funcionara como filiro de
seguranga integrado a sistemas existentes de processo eletrdnico, portais de transparéncia e
gestdo documental.

Vertical de Justiga (Tribunais): Tribunais de Justiga, Tribunais Regionais e Cortes Superiores
produzem e publicam diariamente grande volume de decisbes, acérdaos, despachos e
documentos judiciais que contém dados pessoais de partes, testemunhas e terceiros. A pressao
regulatéria exercida pelo CNJ para ampliagao da transparéncia, aliada as exigéncias da LGPD,
cria um ambiente propicio para solugbes que automatizem a pseudonimizagdo de documentos
judiciais, assegurando publicidade responsavel e mitigacédo de riscos legais. Plataforma capaz de
integrar IA aplicada a analise juridica e protecdo de dados representa ativo estratégico para o
Judiciario.

Administracdo Publica e Orgdos de Controle: Secretarias, autarquias, fundagdes publicas,
agéncias reguladoras e tribunais de contas enfrentam, de forma recorrente, o desafio de conciliar
o dever de transparéncia ativa com a protecao de dados pessoais na divulgagdo de informacdes
por meio de portais publicos, relatérios, pareceres e processos administrativos. Esse dilema se
manifesta especialmente na necessidade de dar publicidade aos atos administrativos sem expor,
de forma indevida, dados pessoais ou sensiveis dos titulares envolvidos. Ademais, Estados,
Municipios e demais entes federativos, com destaque para 6rgdos das areas de salde e
educacéo, lidam cotidianamente com grandes volumes de informacdes pessoais, muitas delas
sensiveis, estando igualmente sujeitos as exigéncias legais de transparéncia e as obrigagdes de
protecao de dados pessoais, 0 que reforga a necessidade de solugdes técnicas estruturadas que
assegurem conformidade normativa, seguranca da informacdo e respeito aos direitos
fundamentais dos cidadaos. A adogao de solugado padronizada de pseudonimizagdo pode se



tornar instrumento transversal

especialmente em iniciativas coordenadas de governo digital.

Setor Privado Estratégico (B2B): No setor privado, escritérios de advocacia, departamentos
juridicos corporativos, empresas de compliance, auditoria e ESG, além de LegalTechs, também
lidam com altos volumes de documentos que exigem compartilhamento externo sem exposi¢cao
indevida de dados. Nesse contexto, ao estruturar este desafio, o MPRS busca ndo apenas
solucionar demanda interna, mas fomentar o desenvolvimento de tecnologia replicavel, com
potencial de se tornar referéncia nacional em pseudonimizagdo documental no setor publico e

de governanca de dados, com escalabilidade nacional,

privado, assegurando a ampliagcédo da protecado dos dados pessoais dos titulares.

4. Requisitos Funcionais

ID Descrigdo PoC Homologagao
Identificar dados
pessoais como: nome,
data de nascimento,
01 numero de documento Sim Sim
de identidade (CPF, RG
e CNH), endereco
residencial,
telefone/celular, e-mail.
Identificar dados
pessoais como: estado
02 civill, . filiacao e 20 25
nacionalidade
relacionados a uma
pessoa fisica.
Identificar dados
pessoais como: placa
03 de veiculo, IP 25 Sim
computador, IMEI
celular.
Identificar dados
pessoais como: numero
de documento de
identificagao
(PIS/IPASEP, carteira
H de trabalho, titulo = .
eleitoral, matricula
funcional), dados
profissionais (cargo,
local de trabalho).
Identificar dados
pessoais como:
05 assinatura manuscrita e ) 40
digital.
Identificar dados
pessoais sensiveis
como: origem racial ou
06 étnica, convicgao 30 9

religiosa e  opinido
politica, relacionados a




ID Descrigao PoC Homologagao
uma pessoa fisica.
Identificar dados
pessoais sensiveis
como: filiacédo a
07 sindicgto ~ou a 20 30
organizacado de carater
religioso, filosofico ou
politico, relacionados a
uma pessoa fisica.
Identificar dados
08 pessqais sensivei§ 40 Sim
como: dado referente a
saude.
Identificar dados
pessoais sensiveis
como: dado referente a
vida sexual (orientacao
09 sexual, identidade de 25 30
género, etc)
relacionados a uma
pessoa fisica.
Identificar dados
pessoais de criangas e
adolescentes, .
L sinalizando que tais . S
dados se referem a
pessoa menor de idade.
Identificar dados de
pessoas naturais,
informacoes
identificadoras de
pessoas juridicas e de
figuras notérias
(Ministros, Magistrados,
1 M’enjbros do Ministério o5 o5
Publico, etc.),
permitindo a aplicagao
de regras distintas de
protegao ou
transparéncia em
consonancia com as
atribuicbes
institucionais.
Identificar e distinguir
dados pessoais de
sujeitos homénimos
12 (ex: 'Jodo Silva, o réu' 15 30
vs 'Jodo Silva, o juiz')
por meio de analise
contextual
Identificar dados
13 pessoais sensiveis: 20 Sim

fotografias e imagens
de humanos e




ID Descrigao PoC Homologagao
tatuagens relacionados
a uma pessoa fisica.
Disponibilizar etapa
intermediaria entre a
identificacdo dos dados
e a pseudonimizagao,
14 permitindo a revisédo ) Sim
manual, edicdo do
documento e escolha
da técnica de
pseudonimizagdao a ser
aplicada.
Pseudonimizar
(hachurar,
mascarar/embaralhar,
15 substitu_ir, etc) dados Sim sim
pessoais em
documentos
identificados no
requisito 01.
Pseudonimizar
(hachurar,
mascarar/embaralhar,
16 substitgir, etc) dados 20 sim
pessoais em
documentos
identificados no
requisito 02.
Pseudonimizar
(hachurar,
mascarar/embaralhar,
17 substitu_ir, etc) dados o5 Sim
pessoais em
documentos
identificados no
requisito 03.
Pseudonimizar
(hachurar,
mascarar/embaralhar,
substituir, etc) dados
L pessoais em e 9
documentos
identificados no
requisito 04.
Pseudonimizar
(hachurar,
mascarar/embaralhar,
19 substitujr, etc) dados ) 40
pessoais em
documentos
identificados no
requisito 05.
20 Pseudonimizar 30 45

(hachurar,




Descrigao
mascarar/embaralhar,
substituir, etc) dados
pessoais em
documentos
identificados no
requisito 06.

PoC

Homologagao

21

Pseudonimizar
(hachurar,
mascarar/embaralhar,
substituir, etc) dados
pessoais em
documentos
identificados no
requisito 07.

20

30

22

Pseudonimizar
(hachurar,
mascarar/embaralhar,
substituir, etc) dados
pessoais em
documentos
identificados no
requisito 08.

40

Sim

23

Pseudonimizar
(hachurar,
mascarar/embaralhar,
substituir, etc) dados
pessoais em
documentos
identificados no
requisito 09.

25

30

24

Pseudonimizar
(hachurar,
mascarar/embaralhar,
substituir, etc) dados
pessoais em
documentos
identificados no
requisito 10.

Sim

Sim

25

Pseudonimizar
(hachurar,
mascarar/embaralhar,
substituir, etc) dados
pessoais em
documentos
identificados no
requisito 11.

25

25

26

Pseudonimizar
(hachurar,
mascarar/embaralhar,
substituir, etc) dados
pessoais em
documentos
identificados no
requisito 12.

15

30




27

Descrigao
Pseudonimizar
(hachurar/tarjar) dados
pessoais em
documentos
identificados no
requisito 13.

PoC

20

Homologagao

Sim

28

Suportar a leitura e
processamento de
documentos nos
formatos DOCX, PDF e
conteudo em texto puro
(plain text) via
integragéo.

20

Sim

29

Gerar documentos de
saida em formato PDF
sanitizado, garantindo
que 0s dados
pseudonimizados sejam
removidos de forma
irreversivel das
camadas de texto e
metadados.

10

Sim

30

Realizar
pseudonimizagao
reversivel (tokenizagédo
ou identificadores
substitutos  (asterisco,
tragco, iniciais, etc),
mantendo  correlagao
interna  segura sob
controle exclusivo do
MPRS.

10

Sim

31

Garantir que um
mesmo dado pessoal
identificado (ex: 'Jodo
da Silva") seja
substituido pelo mesmo
token (ex:
'[PESSOA_1]') em todo
0 documento e em
documentos

relacionados na mesma
sessdo, preservando a
inteligibilidade do texto.

15

Sim

32

Implementar a
interceptagao de
trafego via Proxy ou
camada de middleware,
demonstrando a
capacidade de
processar e modificar o
conteudo de
documentos em tempo
real antes da entrega
ao cliente final.

20

Sim




33

Descrigao
Aplicagédo de Proxy com
necessidade de
alteracdes minimas nos
sistemas de origem.

PoC

Homologagao

40

34

Gerir perfis de acesso
com diferentes niveis
de permissao,
assegurando  controle
de visualizagao, edicéao,
validagao e reversao da
pseudonimizacéo.

Sim

35

Registrar de forma
automatica e auditavel
as informacdes técnicas
relacionadas ao acesso
e uso da solucdo,
incluindo dispositivo,
endereco P,
localizagdo aproximada,
data e hora das
interacoes.

Sim

36

Disponibilizar trilha de
auditoria funcional que
permita visualizar a
regra de negdcio ou o
parametro legal que
fundamentou cada
decisao de
pseudonimizagao

realizada pela solugao.

15

Sim

37

Manter histérico de
versbes das politicas e
regras de
pseudonimizagao

aplicadas, em
atendimento a normas
e regulamentos,
permitindo a
reprodugdo exata de
como um documento foi
visualizado em
determinada data/hora.

20

38

Capacidade de explicar,
de forma compreensivel
e auditavel, os critérios
utilizados para
identificar e
pseudonimizar  dados
pessoais.

Sim

39

Mecanismo de
certificacao de
integridade (como
geracao de hash ou
equivalentes, com data

20

Sim




Descrigao
de emissao) que
impega  adulteragbes
posteriores e assegure
a confiabilidade no
documento original e no
gerado.

PoC

Homologagao

40

Disponibilizagao de
interfaces intuitivas,
com foco na
experiéncia do usuario
interno e externo,
reduzindo a
complexidade
operacional da
pseudonimizagao.

60

41

Geragdo de score de
atendimento/adequagao
da pseudonimizagao
realizada nos
documentos.

20

42

Gerar relatorios
gerenciais sobre
volume de documentos
processados, tipos de
dados identificados,
pseudonimizagbes
realizadas.

20

43

Disponibilizar
visualizagdo grafica ou
estruturada de todos os
dados pessoais
identificados em um
documento, facilitando
a compreensdo e a
validagéo da
pseudonimizacéo.

20

20

5. Requisitos Técnicos

ID

01

Item Descrigao

Arquitetura
Simplificada
- Solugéo

essenciais.

demonstrando

PoC

Sim

Homologagao

02

Segregacao
6.2.1 Isolamento

de dados e interagdes.

Sim

03

Seguranga

6.22 informagao:

de credenciais
codigo, comunicagao

Sim




Item

Descrigao

via HTTPS com TLS
1.2 ou superior,
quando aplicavel.
Autenticacao integrada
a Microsoft Entra ID,
por meio de protocolos
padronizados de
autenticagao e
autorizagéo (ex.:
OAuth 2.0 ou
equivalentes).

PoC

Homologagao

04

6.2.3

Autenticagao
Avancada:
Configuravel por perfil
e obrigatéria para
administradores,
quando houver
interface
administrativa, console
de gestao ou
operagbes
privilegiadas. Devera
ser compativel com
provedores de
identidade
institucionais.

Sim

05

6.2.4

Controle de Acesso
(RBAC):
Implementacao de
RBAC para
segmentacdo granular
e rastreabilidade.

Sim

Sim

06

6.2.5

Gestao de Segredos:
Cofres (Vaults) com
politica de rotagao de
chaves. Aplicavel
quando a solugéo
realizar
armazenamento,
processamento ou
integracao com
credenciais, chaves,
tokens de acesso ou
segredos operacionais
sensiveis. Em
ambientes on-premise,
admite-se o uso de
mecanismos
institucionais
equivalentes do MPRS

Sim

07

6.2.6

Protecdo de Rede:
Defesa contra OWASP
Top 10, quando
aplicavel a arquitetura
proposta. Solugbes

Sim




Item

Descrigao
com APls, acesso
externo ou servigcos
em nuvem deverao
implementar rate
limiting e mitigacdo
contra DoS/DDosS.
Solugbes SaaS, cloud
ou hibridas, a protegao
de infraestrutura sera
responsabilidade da
proponente.

PoC

Homologagao

08

6.2.7

Arquitetura API First:
Disponibilizando
interfaces
padronizadas e
interoperaveis (ex.:
REST, GraphQlL,
gRPC ou
equivalentes), com
autenticagcdo segura,
documentagado técnica
e versionamento
controlado.

Sim

Sim

09

6.2.8

Conteinerizagao e
Serverless:  Imagens
Docker/OCI com
execugao portavel,
permitindo servicos
gerenciados/serverless
e rollback.

Sim

10

6.2.9

Escalabilidade
Horizontal: Quando
aplicavel a arquitetura
da solugéo,
balanceamento
dindmico para garantir
escalabilidade.

Sim

1"

6.2.10

Observabilidade:
Quando aplicavel a
arquitetura da solugéo,
emissdo de métricas,
logs e tragcos
(OpenTelemetry ou
equivalente).

Sim

12

6.2.11

FinOps (Gestao de
Consumo) : Para itens
com tarifagdo variavel
ou consumo elastico
de recursos,
limites/quotas
parametrizaveis,
alertas de consumo,
rateio/atribuigédo e
relatérios de auditoria
financeira.

Sim




ID Item Descrigao PoC Homologagao
Trilhas de Auditoria
Basicas: Garantia de
13 6.3.1 integridade e Sim Sim
rastreabilidade das
operagoes.
Computagcédo Forense
(WORM):
Armazenamento de
logs em padrao
14 6.3.2 WORM, integridade - -
garantida por
hash/criptografia e
rastreabilidade da
cadeia de custédia.
Inventario SBOM:
Documentacdo SBOM . .
15 6.3.3 (SPDX ou Sim Sim
CycloneDX).
Prevencéao a Injegao e
Vazamento: Quando
aplicavel a solugdes
que utilizem modelos
de Inteligéncia Artificial
16 6.4.1 generativa ou LLMs, - Sim
protegao contra
manipulagao
(jailbreak) e
vazamento de system
prompts.
Mitigacao de
Alucinacobes
(Grounded
17 6.4.2 Generation). Sim Sim
Condicionar respostas
as fontes e evitar
invencao de
fatos/normativas.
Metodologia de
Aferigcao Objetiva:
durante a avaliagado, a
18 6.4.2.1 solugao sera - Sim
submetida a um
Dataset de Validagao
fornecido pelo MPRS.
Critério de Aceite:
Quando aplicavel a
solugbes que utilizem
modelos de
19 6.4.2.2 Inteligéncia  Artificial ) sim

generativa ou LLMs, o
desempenho sera
aferido pela métrica
HAM (Hallucination
Rate), com HAM




Item

Descrigao
maximo de 10% sobre
0 conjunto de testes.

PoC

Homologagao

20

6.4.3

Avaliagdo Continua e
Fine-Tuning: Quando
aplicavel a solucdes
baseadas em 1A
generativa ou RAG,
uso de frameworks de
qualidade técnica
(como RAGAS)
medindo fidelidade e
consisténcia.

Sim

21

6.4.4

Trilha de Justificativa
de |A: Rastreabilidade
de ID,
fontes/referéncias,
parametros da
execucao e motivos de
blogqueio.

Sim

Sim

22

6.4.6

Vedacgoes

Operacionais Minimas:
Bloqueio de respostas
com ‘"aparéncia de
certeza" sem
verificacdo, vedacéo
de uso de dados reais
ndo autorizados e
bloqueio contra
desativacao de
segurancga por
comandos.

Se aplicavel

Se aplicavel

23

6.4.6

Agnosticismo de
Modelo de 1A:
Possibilidade de troca
do LLM

Sim

24

6.4.7

Gestao de Prompts e
Capacitacao:

Repositério versionado
com controle de
acesso e fornecimento
de manuais/playbooks

Sim

25

6.4.8

Agentes  Autbnomos
em Sandbox: Atuacgao
de agentes autbnomos
em sandbox com
limites  configuraveis
de autonomia e
recursos, e bloqueio
auditavel de
operagbes  sensiveis
ou escalonamento
indevido de privilégios.

Sim

26

6.4.9

Métricas de Midia:
Afericdo pela métrica




Item

Descrigao
WER (Word Error
Rate), com WER
maximo de 10% em
conjunto de testes.

PoC

Homologacgao

27

6.2.12

Processamento
Paralelo e Execugao
Assincrona:  Quando
aplicavel a solugéo,
suportar
processamento
paralelo e execugao
assincrona, evitando
bloqueios sequenciais
e degradagdo do fluxo
principal por
chamadas externas ou
tarefas de longa
duragao.

28

6.4.10

Métricas de OCR:
Afericdo pela métrica
CER (Character Error
Rate), com CER
maximo de 5% em
conjunto de testes.




