Desafio: NORMES

Edital: CPSI

1. O Desafio (Solugao Inovadora)

Uma plataforma de inteligéncia de dados centralizara e padronizara informagdes em tempo real
de diversas fontes publicas. O sistema empregara processamento analitico auténomo para aferir
a proporcionalidade de cargos e identificar padrdes de irregularidades sistémicas.

2. Objetivo

Disponibilizagdo de plataforma web auténoma, equipada com motor de inteligéncia artificial e
processamento de linguagem natural (chatbot), especializada na extracdo, consolidacéo e
analise massiva de dados referentes aos quadros de pessoal dos entes publicos do Rio Grande
do Sul para subsidiar as atribuigbes de fiscalizagdo do MPRS.

A solugdo deve mapear e integrar continuamente dados de Portais da Transparéncia, sites
institucionais, Diarios Oficiais, bases do Tribunal de Contas do Estado (TCE) e dados de
Cartorios de Registro Civil e Registros Publicos.

O sistema atuara de forma proativa, gerando alertas e relatérios explicaveis fundamentados em
evidéncias sobre irregularidades na composigao funcional — incluindo o calculo automatizado da
proporcionalidade global de cargos comissionados e efetivos (conforme ADI n°® 5.777) e a analise
de renovagdes sucessivas de contratos temporarios —, bem como de forma reativa, com painel
especifico para demonstrar informagbes de determinado ente ou érgédo publico selecionado,
permitindo consultas em linguagem natural, visualizagdo de informagdes em listas e graficos
precisos, mapa georreferenciado e chatbot para geracédo de anadlises, resumos e relatorios.

A solugéo devera contemplar, no minimo, as seguintes trilhas de verificagdo obrigatérias:

1) Efetivos e comissionados: listagem geral de servidores de cada ente publico, com comparativo
entre vinculos, calculo de proporcionalidade global do ente e dashboard de resumo pesquisavel
com filtros;

2) Acumulagao indevida: listagem geral de servidores que acumulam cargos e dashboard de
resumo pesquisavel;

3) Temporarios: listagem geral de servidores temporarios, analise de sucessivas renovagdes de
contratos e dashboard de resumo;

4) Alertas: hipoteses de nepotismo, acumulagdo indevida, desproporgdo global (ADI n® 5.777) e
contratagbes temporarias irregulares.

3. Oportunidades de Mercado

Escalabilidade vasta fundamentada no modelo de risco compartihado do CPSI, com
aplicabilidade imediata no Setor Publico e de Controle (26 Ministérios Publicos Estaduais, MPU e



Tribunais de Contas para auditoria em tempo real) e na Administragdo Publica (ferramenta de
compliance preventivo para prefeituras e governos estaduais evitarem contratagdes indevidas).

4. Requisitos Funcionais

ID Descrigdo PoC Homologagao
Interface com painel
consolidado para
demonstrar

informacbes gerais de
determinado ente ou

orgao publico
selecionado,
permitindo a
01 visualizagao de Sim Sim

informacbes em listas
e graficos precisos
acerca da estrutura de

recursos humanos
(efetivos,
comissionados e
temporarios) de cada
ente.

Interface

conversacional que
permita ao usuario
realizar perguntas
complexas sobre a
base de dados (ex:
'‘Quais municipios
aumentaram o numero
de temporarios em
mais de 20% este
ano?') com respostas
fundamentadas.

02 10 Sim

Interface de
notificagdo interativa
que permita ao usuario
executar acoes
imediatas, mediante
03 integragao aos - 20
sistemas do MPRS
(ex: solicitar
esclarecimento ou
abrir investigagdo), a
partir do alerta.

Interface que permita a
criagao de
colegdes/pastas

pessoais de
documentos e
respostas dentro da
plataforma, bem como
0 compartilhamento




Descrigao
rapido, com as fontes,
para outro colega com
um clique.

PoC

Homologacgao

05

Interface para
parametrizagao de
filtros dindmicos dos
usuarios, para
direcionamento de
alertas por perfil de
usuario, unidade
ministerial, ente

publico ou gravidade
da irregularidade.

15

06

Interface que permita a
visualizacéo de
indicadores, graficos e
visualizagbes

quantitativas sobre a
estrutura de pessoal e
evolugdo de gastos,
com filtros por regiao,
cidade, 6rgéo publico,
tipo de vinculo
(efetivo/comissionado).

Sim

07

Interface que permita a
visualizacao, em
mapa, da distribuicao
de servidores e gastos
com pessoal por
municipio, regido do
RS,
unidade/Ente/érgéo e
residéncia (quando
disponivel), com filtros
por tipo de vinculo
(efetivo/comissionado),
permitindo identificar
concentracdes atipicas
ou distancias
incompativeis com a
jornada.

10

40

08

Interface com painel
que indica Lacunas de
Conhecimento, ou
seja, quais Entes e
6rgéos publicos néo
compartilham

informacoes ou
disponibilizam
informacodes
insuficientes elou
incorretas.

Sim

09

Interface com painel
de administracdo web
para upload em

30




ID Descrigao PoC Homologagao
massa, gestdao de
metadados e curadoria
manual da
integralidade de
funcionalidades e
ferramentas, com
demonstracao de
dados integrais acerca
das consultas
realizadas com
possibilidade de
extragao de planilhas e
graficos estruturaveis
pelo Admin em relagao
a usabilidade integral.
Interface com métricas
de difuséo
(dashboards de
recebimento, leitura e
cligues nos alertas),
métricas de
engajamento do Bot
(quantidade de

10 u_s’u_élrios _ ativos ) 40
diarios/mensais e
tempo médio de
sessdo) e mapa de
calor de consultas
(relatérios
identificando os temas
e termos mais
frequentemente
pesquisados).
Capacidade de
rastreabilidade de
interacbes registrando
usuario, data, fontes
consultadas e
parametros de
execugao, com

1 registro de logs - 20
detalhados para
permitir auditoria e
depuragao técnica
(rastreamento de onde
a informacéao foi
modificada ou
incluida).

Capacidade de
processar, indexar,
extrair e interpretar

12 informagodes em 10 Sim
documentos

digitalizados  (textos,
tabelas, imagens etc.),




Descrigao
estruturados e néo
estruturados, bem
como converter
informacdes textuais
nao estruturadas em
matrizes tabulares
estruturadas.

PoC

Homologacgao

13

Capacidade de sugerir
descrigao e
classificacao

taxondmica correta
durante o upload de
arquivos, bem como
de gerar resumos
padronizados.

Sim

14

Capacidade de
interpretagao de
termos técnicos da
administragdo publica,
jargdo  juridico e
abreviacbes forenses
em linguagem natural.

10

Sim

15

Capacidade de
configurar Sistema
Proativo de Alertas
(Push/Email), por
usuario, para notifica-
los sobre novas
deteccdes de
acumulagao indevida
ou desproporgao entre
cargos  efetivos e
comissionados assim
que os dados forem
atualizados.

20

16

[Trilha]  Extrair de
portais municipais com
diferentes tecnologias
(e-Cidades, IPM,
Portais de
Transparéncia, bases
do TCE, etc.),
superando CAPTCHAs
e estruturas
dindmicas, os dados
de quadros e cargos
de servidores
(efetivos, fungdes
gratificadas e
comissionados) de
entes publicos do RS,
contemplando

identificagao de
orgaos, nomes,
matriculas  (ou ID

25

Sim




Descrigao
Unico), vinculos,
lotacbes e datas de
ingresso.

PoC

Homologacgao

17

[Trilha] Identificar e
extrair dados de atos
de nomeacao,
exoneragao e
substituicao de
documentos (portarias,
leis e editais)
publicados em Diarios
Oficiais municipais e
estaduais.

25

Sim

18

[Trilha] Monitorar
fontes de dados e
gerar alertas
automaticos baseados
em novos registros de
nomeacgoes ou
contratos.

Sim

19

[Trilha] Mapear
legislagéo pertinente a
criagao e a
estruturagao de
quadros e cargos de
servidores  (efetivos,
funcbes gratificadas,
comissionados) e a
autorizacéo para
contratagdo de cargos
temporarios de
servidores de entes
publicos no Estado do
Rio Grande do Sul, por
meio de informacgbes
obtidas de portais de
transparéncia, sites
institucionais, Diarios
Oficiais, bases do
Tribunal de Contas do
Estado (TCE) e extrair
seus dados.

25

Sim

20

[Trilha] Executar
pesquisas, consolidar,
listar e vetorizar dados
das diferentes bases
(ex: divergéncia de
cargo entre TCE e
Portal da
Transparéncia), para
extracao de
informacdes,

documentos e trechos
relevantes.

15

Sim

21

[Trilha] Mapear e

25

Sim




Descrigao
cruzar dados obtidos
de quadros e cargos
de servidores
(efetivos, fungdes
gratificadas,
comissionados e
temporarios), inclusive
com informagbes de
registros civis e bases
de parentesco
estritamente
necessarias para
identificagao de
nepotismo, para
subsidiar as
atribuicbes de
fiscalizacdo do MPRS,
consolidando
informagbdes por CPF
com respeito  aos
principios de
minimizacao de dados.

PoC

Homologacgao

22

[Trilha] Mapear, cruzar
e consolidar dados
obtidos para identificar
casos de acumulagéo
de cargos de
servidores no Estado
do Rio Grande do Sul,
com identificacdo de
entes publicos, 6rgaos,
nomes, matriculas,
vinculos, lotagdes,
datas de ingresso,
cargos, alteracdes,
entre outros.

15

Sim

23

[Trilha] Mapear e
identificar CPFs com
multiplos vinculos
ativos em diferentes
entes federativos
(Estado e Municipios)
ou poderes, confrontar
e identificar potenciais
nomeacoes irregulares
entre entes e 6rgaos e
compatibilidade de
horarios, bem como
identificar  quaisquer
convergéncias e
divergéncias.

15

Sim

24

[Trilha] Mapear, cruzar
e consolidar dados
obtidos para analisar
vinculos de parentesco

15

Sim




Descrigao

e interconexdes para
identificar casos de
possivel nepotismo no
Estado do Rio Grande
do Sul, contendo
nomes, matriculas,
vinculos, lotagoes,
posicdo  hierarquica,
datas de ingresso,
cargos, alteracdes,
entre outros.

PoC

Homologacgao

25

[Trilha] Emitir alertas
de obsolescéncia para
documentos que
atinjam data de
validade ou citem leis
revogadas, portarias,
contratos nao
vigentes.

Sim

26

[Trilha] Processar
informagbes, compilar
material e, com base
em gatilhos de
irregularidade (ex:
acumulagao,
desproporgéo de
cargos)
parametrizaveis,
remeter alertas
automaticos e diarios
ao usuario, com
possibilidade de
parametrizagao do
momento do envio
(diario, semanal etc.)

20

5. Requisitos Técnicos

ID Item Descrigao PoC Homologagao
Arquitetura
Simplificada (MVP):

01 - Solugao funcional Sim -
demonstrando  fluxos
essenciais.
Segregagéao I6gica:

02 6.2.1 Isolamento  absoluto Sim Sim
de dados e interagdes.
Seguranga da
informagdo: Vedacgao

03 6.2.2 de credenciais no - Sim
codigo, comunicagao
via HTTPS com TLS




Item

Descrigao

1.2 ou superior,
quando aplicavel.
Autenticacao integrada
a Microsoft Entra ID,
por meio de protocolos
padronizados de
autenticacao e
autorizagéo (ex.:
OAuth 2.0 ou
equivalentes).

PoC

Homologagao

04

6.2.3

Autenticagao
Avancada:
Configuravel por perfil
e obrigatéria para
administradores,
quando houver
interface
administrativa, console
de gestao ou
operagoes
privilegiadas. Devera
ser compativel com
provedores de
identidade
institucionais.

Sim

05

6.2.4

Controle de Acesso
(RBAC):
Implementacao de
RBAC para
segmentacao granular
e rastreabilidade.

Sim

06

6.2.5

Gestdo de Segredos:
Cofres (Vaults) com
politica de rotagdo de
chaves. Aplicavel
quando a solugéo
realizar
armazenamento,
processamento ou
integragao com
credenciais, chaves,
tokens de acesso ou
segredos operacionais
sensiveis. Em
ambientes on-premise,
admite-se o uso de
mecanismos
institucionais
equivalentes do MPRS

Sim

07

6.2.6

Protecdo de Rede:
Defesa contra OWASP
Top 10, quando
aplicavel a arquitetura
proposta. Solugbes
com APls, acesso

Sim




Item

Descrigao
externo ou servigcos
em nuvem deverao
implementar rate
limiting e mitigacéo
contra DoS/DDoS.
Solugdes SaaS, cloud
ou hibridas, a protegéo
de infraestrutura sera
responsabilidade da
proponente.

PoC

Homologagao

08

6.2.7

Arquitetura API First:
Disponibilizando
interfaces
padronizadas e
interoperaveis (ex.:
REST, GraphQL,
gRPC ou
equivalentes), com
autenticacdo segura,
documentagéo técnica
e versionamento
controlado.

Sim

Sim

09

6.2.8

Conteinerizagao e
Serverless:  Imagens
Docker/OCI com
execugao portavel,
permitindo servigos
gerenciados/serverless
e rollback.

Sim

10

6.2.9

Escalabilidade
Horizontal: Quando
aplicavel a arquitetura
da solugéo,
balanceamento
dindmico para garantir
escalabilidade.

Sim

11

6.2.10

Observabilidade:
Quando aplicavel a
arquitetura da solugéo,
emissdao de métricas,
logs e tragcos
(OpenTelemetry ou
equivalente).

Sim

12

6.2.11

FinOps (Gestdao de
Consumo) : Para itens
com tarifagdo variavel
ou consumo elastico
de recursos,
limites/quotas
parametrizaveis,
alertas de consumo,
rateio/atribuigdo e
relatérios de auditoria
financeira.

Sim




ID Item Descrigao PoC Homologagao
Trilhas de Auditoria
Basicas: Garantia de
13 6.3.1 integridade e - Sim
rastreabilidade das
operacgoes.
Computagcdo Forense
(WORM):
Armazenamento de
logs em padrao
14 6.3.2 WORM, integridade - -
garantida por
hash/criptografia e
rastreabilidade da
cadeia de custdédia.
Inventario SBOM:
Documentacdo SBOM . .
15 6.3.3 (SPDX ou Sim Sim
CycloneDX).
Prevencéao a Injegao e
Vazamento: Quando
aplicavel a solugdes
que utilizem modelos
de Inteligéncia Artificial
16 6.4.1 generativa ou LLMs, - Sim
protegao contra
manipulagao
(jailbreak) e
vazamento de system
prompts.
Mitigacao de
Alucinacobes
(Grounded
17 6.4.2 Generation). Sim Sim
Condicionar respostas
as fontes e evitar
invencao de
fatos/normativas.
Metodologia de
Afericao Objetiva:
durante a avaliagao, a
18 6.4.2.1 solugdo sera Sim Sim
submetida a um
Dataset de Validagao
fornecido pelo MPRS.
Critério de Aceite:
Quando aplicavel a
solugbes que utilizem
modelos de
19 6.4.2.2 Inteligéncia  Artificial ) Sim

generativa ou LLMs, o
desempenho sera
aferido pela métrica
HAM (Hallucination
Rate), com HAM




Item

Descrigao
maximo de 10% sobre
0 conjunto de testes.

PoC

Homologagao

20

6.4.3

Avaliagdo Continua e
Fine-Tuning: Quando
aplicavel a solucdes
baseadas em 1A
generativa ou RAG,
uso de frameworks de
qualidade técnica
(como RAGAS)
medindo fidelidade e
consisténcia.

Sim

21

6.4.4

Trilha de Justificativa
de |A: Rastreabilidade
de D,
fontes/referéncias,
parametros da
execucao e motivos de
bloqueio.

Sim

Sim

22

6.4.6

Vedacgoes

Operacionais Minimas:
Bloqueio de respostas
com ‘"aparéncia de
certeza" sem
verificacdo, vedacéo
de uso de dados reais
nao autorizados e
bloqueio contra
desativacao de
segurancga por
comandos.

Sim

23

6.4.6

Agnosticismo de
Modelo de IA:
Possibilidade de troca
do LLM

Sim

24

6.4.7

Gestao de Prompts e
Capacitacao:

Repositério versionado
com controle de
acesso e fornecimento
de manuais/playbooks

Sim

25

6.4.8

Agentes  Autbnomos
em Sandbox: Atuacgao
de agentes autbnomos
em sandbox com
limites  configuraveis
de autonomia e
recursos, € bloqueio
auditavel de
operagbes  sensiveis
ou escalonamento
indevido de privilégios.

Sim

26

6.4.9

Métricas de Midia:
Afericdo pela métrica




Item

Descrigao
WER (Word Error
Rate), com WER
maximo de 10% em
conjunto de testes.

PoC

Homologagao

27

6.2.12

Processamento
Paralelo e Execugao
Assincrona:  Quando
aplicavel a solugéo,
suportar
processamento
paralelo e execugao
assincrona, evitando
bloqueios sequenciais
e degradagdo do fluxo
principal por
chamadas externas ou
tarefas de longa
duragéo.

Sim

28

6.4.10

Métricas de OCR:
Afericdo pela métrica
CER (Character Error
Rate), com CER
maximo de 5% em
conjunto de testes.

Sim

Sim




