Desafio: Analise Financeira

Edital: CPSI

1. O Desafio (Solugao Inovadora)

A solugéo sera uma plataforma unificada de inteligéncia financeira, integrando e correlacionando
automaticamente dados de multiplas fontes para construir uma visao 360° do investigado. Ela
provera a reconstrugdo da linha do tempo patrimonial, assegurando auditabilidade completa e
compartimentacgao rigorosa de informagoes sigilosas.

2. Objetivo

Disponibilizar solugdo tecnoldgica integrada destinada a analise financeira investigativa, capaz
de correlacionar e analisar dados bancarios, fiscais, societarios e patrimoniais provenientes de
multiplas fontes heterogéneas, inclusive Relatérios de Inteligéncia Financeira (RIFs) do COAF,
com geracgao de inteligéncia investigativa qualificada e suporte a ado¢cdo de medidas judiciais,
observada, de forma rigorosa, a compartimentagéo dos dados sigilosos por Caso investigativo.

A solugado devera permitir a realizagdo de analises financeiras de forma simples, eficiente e
acessivel, inclusive por usuarios sem perfil técnico avangado, promovendo celeridade
investigativa, aumento da efetividade das medidas assecuratérias e fortalecimento da
sustentabilidade juridica das analises produzidas.

Para tanto, a solugao devera contemplar, de forma integrada, os seguintes eixos funcionais:

a) Ingestdo e integragcdo de dados Capacidade de ingestdo automatizada, tratamento e
padronizagdo de dados bancarios, fiscais, financeiros, societarios, patrimoniais e cadastrais,
oriundos de arquivos eletrénicos, consultas web, bases publicas, sistemas conveniados e
integragbes via webservices/APIs, com controle de acesso e compartimentagdo por Caso
investigativo;

b) Inteligéncia analitica e correlagdo avangada Consolidagdo automatica dos registros e
correlagdo entre pessoas fisicas e juridicas, bens, movimentacdes financeiras e vinculos
indiretos, com suporte a identificagdo de patriménio oculto, interposicdo de pessoas, estruturas
societarias complexas e trilhas financeiras relevantes. Devera incorporar mecanismos de
Inteligéncia Artificial, Processamento de Linguagem Natural e suporte a LLMs, incluindo
arquitetura RAG segmentada por Caso, com respostas fundamentadas exclusivamente nos
dados do respectivo acervo e indicagao das fontes utilizadas;

c) Visualizagdo, relatérios e suporte decisério Disponibilizacdo de dashboards dinamicos,
visualizagbes analiticas integradas, grafos de relacionamento e recursos de business
intelligence, bem como a emisséo de relatérios técnicos customizaveis, com rastreabilidade das
fontes, integridade dos dados e suporte direto a fundamentagdo de medidas cautelares
patrimoniais;

d) Gestdo do conhecimento e inteligéncia institucional Constituigdo de acervo institucional
estruturado, seguro e auditavel, com capacidade de armazenamento, organizacgéo,



compartilhamento e reutilizacdo de documentos, dados e analises financeiras, viabilizando sua
aplicagdo em investigagdes correlatas e promovendo a consolidagao de inteligéncia institucional.
A solucado devera permitir, ainda, a ingestao estruturada de dados e documentos diretamente
pelos usuarios responsaveis pelas investigacdes, em ambiente unificado.

Busca-se, com isso, elevar o padréo técnico das Analises Financeiras, reduzir significativamente
o tempo médio de produgao dessas analises, ampliar a capacidade institucional de identificagéo
e constricdo de ativos de origem ilicita e aumentar a efetividade das medidas patrimoniais
requeridas pelo Ministério Publico.

3. Oportunidades de Mercado
1. Centralidade da Recuperacéao de Ativos na Persecugao Penal.

A recuperagdo de ativos é dimensédo essencial do combate a corrupgao e ao crime organizado.
Privar o agente criminoso do proveito econdmico constitui a medida mais eficaz de prevencéao e
recomposicao do patrimbnio publico, amparada pelos arts. 91 e 91-A do Cdédigo Penal e
legislacbes especiais (Leis n°s 12.850/13 e 9.613/98). A efetividade destas medidas exige
analise financeira rapida e integrada, hoje prejudicada por consultas manuais a sistemas
desconectados, elevando o risco de dissipagao patrimonial.

2. Inadequagao das Ferramentas Atuais.
O modelo vigente apresenta limitacdes que comprometem a eficiéncia investigativa:

Fragmentacdo e Retrabalho: Consultas individuais em multiplas interfaces sem consolidagao
automatica.

Invisibilidade de Vinculos: Dificuldade em detectar correlacbes em estruturas societarias
complexas ou interposicéo de pessoas (laranjas).

Gargalo em Dados Nao Estruturados: Processamento manual de RIFs, PDFs e planilhas,
limitando a escala da analise.

3. Potencial de Replicabilidade e Impacto.

A arquitetura modular permitira a expansao para outros ramos do Ministério Publico e instituicdes
do sistema de justica (Policias, CGU e Tribunais de Contas). A solugédo deve atuar como um hub
de inteligéncia institucional, permitindo a reutilizagdo de ftrilhas investigativas e padrées de
lavagem de dinheiro, transformando o conhecimento individual em acervo estratégico
compartilhado.

4. Diferenciais de Inovagao Esperados.
A solugéo deve transcender as ferramentas tradicionais de Bl, integrando:

Ingestéo Inteligente e Automatizada: Integragéo direta com ecossistemas de dados bancarios
(SIMBA) e fiscais, com tratamento especializado de formatos heterogéneos.

Anadlise Assistida por IA (RAG): Consulta ao acervo do caso em linguagem natural, com
respostas fundamentadas e rastreabilidade total da fonte, eliminando alucinagdes.



Segregacéao Nativa por Caso: Compartimentacéao légica e vetorial rigorosa, garantindo que dados
sigilosos de uma investigagao jamais contaminem ou sejam acessiveis por outras.

Detecgao de Padrbes e Grafos: Identificagdo automatica de anomalias financeiras e vinculos
indiretos, revelando estruturas de ocultamento de bens.

Bl Investigativo e Relatérios Cautelares: Dashboards dindmicos e geragao de relatérios técnicos
robustos para instruir pedidos judiciais de constricdo patrimonial.

Colaboragéo e Ingestéo Ativa: Capacidade de o usuario alimentar o ambiente com documentos
especificos da investigacao, promovendo a centralizagdo do conhecimento.

4. Requisitos Funcionais

ID Descrigao PoC Homologagao
Central de Casos: A
tela inicial do usuario
autenticado deve
exibir os Casos aos
quais tem acesso,

com indicadores
visuais de status
1 (ativo, arquivado, 5 15

aguardando dados),
data da ultima
atividade, pendéncias
de analise e acesso

rapido as
funcionalidades mais
utilizadas.

Fluxo Guiado de
Criacdo de Caso: O
sistema deve
conduzir o usuario
por um assistente
passo a passo para
criagdo de novo

Caso, com
preenchimento de
2 dado_s ) bési,cps, 5 15
definicdo de usuarios
autorizados,
configuragao de
fontes de dados
iniciais (como SIMBA
ou RIFs) e
confirmagéao de
compartimentacao,
com validacdo em
tempo real.
Notificacbes e
3 Alertas: O siste_rng 5 15
deve exibir

notificacbes




Descrigao
contextuais ao
usuario sobre
eventos  relevantes
do Caso, como
conclusao de
ingestdo de dados,
alertas de padrdes
atipicos detectados,
documentos
pendentes de revisao
e falhas de extragao,
sem necessidade de
o analista consultar
cada modulo
individualmente.

PoC

Homologagao

Exportagao de
Visualizagoes: A
interface deve
permitir a exportagao
de grafos e
dashboards em
formatos compativeis
para apresentacdes
(ex: PDF, PNG).

Anotagbes e
Marcacoes
Contextuais: 0]
usuario deve poder
inserir anotagdes
textuais vinculadas a
registros especificos
(transagoes,
pessoas,
documentos etc.),
com registro de
autoria e data/hora,
visiveis apenas aos
usuarios autorizados
no Caso e integradas
ao acervo vetorial
para consulta via
RAG.

10

15

Linha do Tempo de
Eventos: Geragao
automatica de um
registro cronoldgico e
interativo de agdes,
transagdes
financeiras suspeitas
ou de grande vulto,
alteragdes
societarias,
transferéncias de
bens e marcos da
investigagao

15




Descrigao
associados ao Caso,
permitindo filtros por
tipo de evento,
periodo e nivel de
relevancia.

PoC

Homologagao

Marcacéao de
Hipoteses
Investigativas: 0]
analista deve poder
registrar  hipdteses
investigativas formais
associadas ao Caso,
vinculando
evidéncias (registros,
documentos, alertas
etc.) que as suportam
ou contradizem, com
acompanhamento do
status da hipotese
(em analise,
confirmada,
descartada).

15

Interface de Chat
Analitico por Caso: O
sistema deve
disponibilizar
interface
conversacional
dedicada por Caso,
na qual o usuario
formula perguntas
em linguagem natural
e recebe respostas
fundamentadas nos
dados do Caso, com
indicagdo das fontes,
possibilidade de
refinamento da
consulta e histdrico
de perguntas e
respostas da sesséo.

15

20

Sugestdes Analiticas
Proativas: Com base
nos dados ja
ingeridos no Caso, o
sistema deve sugerir
proativamente linhas
de andlise relevantes
— como identificagao
de sécios em comum
com investigados de
outros Casos (sem
expor dados do outro
Caso), periodos de
movimentacgéo

20




Descrigao
financeira atipica ou
auséncia de
declaragao fiscal em
ano de alta
movimentagéo.

PoC

Homologagao

10

Consulta Cruzada
com Acervo
Institucional: 0]
usuario deve poder
consultar
explicitamente a base
institucional
compartilhada
(tipologias de
lavagem, manuais
técnicos etc.) em
linguagem  natural,
com interface que
distingue claramente
as respostas
provenientes do
acervo do Caso das
provenientes da base
institucional, sem
contaminagcdo entre
as duas camadas.

10

15

11

Grafo com Narrativa
Automatica: Ao
selecionar um
subconjunto de noés
no grafo de
relacionamentos, o
sistema deve gerar
automaticamente
uma narrativa textual
descrevendo 0s
vinculos
identificados, 0s
fluxos financeiros
entre as entidades
selecionadas e os
alertas  associados,
exportavel como
segao de relatério.

10

20

12

Comparagdo  entre
Periodos: Os
dashboards de
evolugdo patrimonial
e fluxo financeiro
devem permitir a
comparagao  visual
entre dois periodos
definidos pelo
usuério, destacando
variagbes absolutas e

15




ID Descrigao PoC Homologagao
percentuais
relevantes e
identificando
automaticamente os
maiores saltos ou
quedas no periodo
comparado.
Exportacdo de Linha
do Tempo: O sistema
deve permitir
exportar a linha do
tempo investigativa
em formato PDF
interativo ou relatorio

13 paginado com - 10
hiperlinks  internos,
garantindo a
portabilidade e
segurancga do
documento para
anexacgao em
peticdes.
Identificagcao de
Grupos Econdmicos
de Fato: O sistema
deve agrupar
automaticamente
empresas que,
embora possuam
CNPJs distintos,
compartilhem sécios,

14 enderegqs, domirlios 10 20
de e-mail ou padrdes
de movimentagao
financeira similares,
apresentando ao
analista o grupo
econdmico
identificado com o
grau de similaridade
e 0s critérios
utilizados.

Geracéao de
Relatérios: O sistema
deve permitir a
geragao de relatorios
técnicos

customizados  com

15 rastreabilidade  das 5 10

fontes, integridade
dos dados e suporte
a fundamentagdo de
medidas cautelares,
exportaveis em PDF
e DOCX.




ID Descrigao PoC Homologagao

Ingestao e
Processamento
SIMBA (TXT):
Capacidade de
processar  arquivos
16 TXT no padrao 20 25

BACEN/SIMBA,
realizando o parsing
para banco relacional
e indexagao vetorial
dos histdricos.

Visualizagao de
Grafo de
Relacionamentos:

Geragdo automatica
17 de grafo interativo 15 20
conectando  CPFs,
CNPJs e transagbes
financeiras a partir
dos dados ingeridos.

RAG com Grounding
e Citagao: As
respostas  geradas
pela IA devem ser
baseadas
exclusivamente  no
18 acervo do Caso, com 15 20
marcagao visual
(hiperlink ou nota de
rodapé) indicando o
documento e a
pagina de origem da
informacéo.

5. Requisitos Técnicos

ID Item Descrigao PoC Homologagéao
Arquitetura
Simplificada  (MVP):

01 - Solugao funcional Sim -
demonstrando  fluxos
essenciais.
Segregacao I6gica:

02 6.2.1 Isolamento  absoluto Sim Sim
de dados e interagdes.
Seguranga da

informagdo: Vedacgéo
de credenciais no
03 6.2.2 cédigo, comunicagao - Sim
via HTTPS com TLS
1.2 ou superior,
quando aplicavel.




ID Item Descrigao PoC Homologagao
Autenticacdo integrada
a Microsoft Entra ID,
por meio de protocolos
padronizados de
autenticagao e
autorizacao (ex.:
OAuth 2.0 ou
equivalentes).
Autenticagao
Avancada:
Configuravel por perfil
e obrigatéria para
administradores,
quando houver
interface
04 6.2.3 administrativa, console - Sim
de gestao ou
operacdes
privilegiadas. Devera
ser compativel com
provedores de
identidade
institucionais.
Controle de Acesso
(RBAC):
Implementacéo de .
05 6.2.4 RBAC para - Sim
segmentacao granular
e rastreabilidade.
Gestao de Segredos:
Cofres (Vaults) com
politica de rotagdo de
chaves. Aplicavel
quando a solugao
realizar
armazenamento,
processamento ou
06 6.2.5 TR0 o] ] Sim
credenciais, chaves,
tokens de acesso ou
segredos operacionais
sensiveis. Em
ambientes on-premise,
admite-se o uso de
mecanismos
institucionais
equivalentes do MPRS
Protecdo de Rede:
Defesa contra OWASP
Top 10, quando
07 6.26 aplicavel a arquitetura ) Sim

proposta. Solugbes
com APls, acesso
externo ou servigos
em nuvem deverdo




Item

Descrigao
implementar rate
limiting e mitigacéo
contra DoS/DDoS.
Solugdes SaaS, cloud
ou hibridas, a protegao
de infraestrutura sera
responsabilidade da
proponente.

PoC

Homologagao

08

6.2.7

Arquitetura API First:
Disponibilizando
interfaces
padronizadas e
interoperaveis (ex.:
REST, GraphQL,
gRPC ou
equivalentes), com
autenticacdo segura,
documentacao técnica
e versionamento
controlado.

Sim

Sim

09

6.2.8

Conteinerizagao e
Serverless:  Imagens
Docker/OCI com
execucao portavel,
permitindo servicos
gerenciados/serverless
e rollback.

Sim

10

6.2.9

Escalabilidade
Horizontal: Quando
aplicavel a arquitetura
da solucao,
balanceamento
dindmico para garantir
escalabilidade.

Sim

1"

6.2.10

Observabilidade:
Quando aplicavel a
arquitetura da solugéo,
emissao de métricas,
logs e tracos
(OpenTelemetry ou
equivalente).

Sim

12

6.2.11

FinOps (Gestdo de
Consumo) : Para itens
com tarifacao variavel
ou consumo elastico
de recursos,
limites/quotas
parametrizaveis,
alertas de consumo,
rateio/atribuicao e
relatérios de auditoria
financeira.

Sim

13

6.3.1

Trilhas de Auditoria
Basicas: Garantia de

Sim




ID Item Descrigao PoC Homologagao
integridade e
rastreabilidade das
operagoes.
Computagcdo Forense
(WORM):
Armazenamento de
logs em padrao
14 6.3.2 WORM, integridade - -
garantida por
hash/criptografia e
rastreabilidade da
cadeia de custddia.
Inventario SBOM:
Documentagdo SBOM . .
15 6.3.3 (SPDX ou Sim Sim
CycloneDX).
Prevencéao a Injegao e
Vazamento: Quando
aplicavel a solucdes
que utilizem modelos
de Inteligéncia Artificial
16 6.4.1 generativa ou LLMs, - Sim
protegao contra
manipulacao
(jailbreak) e
vazamento de system
prompts.
Mitigagéo de
Alucinacbes
(Grounded
17 6.4.2 Generation). Sim Sim
Condicionar respostas
as fontes e evitar
invengao de
fatos/normativas.
Metodologia de
Afericao Objetiva:
durante a avaliagao, a
18 6.4.2.1 solugao sera Sim Sim
submetida a um
Dataset de Validagao
fornecido pelo MPRS.
Critério de Aceite:
Quando aplicavel a
solugbes que utilizem
modelos de
Inteligéncia  Atrtificial
19 6.4.2.2 generativa ou LLMs, o ) Sim

desempenho sera
aferido pela métrica
HAM (Hallucination
Rate), com HAM
maximo de 10% sobre
0 conjunto de testes.




20

Item

6.4.3

Descrigao
Avaliagdo Continua e
Fine-Tuning: Quando
aplicavel a solucdes
baseadas em 1A
generativa ou RAG,
uso de frameworks de
qualidade técnica
(como RAGAS)
medindo fidelidade e
consisténcia.

PoC

Homologagao

Sim

21

6.4.4

Trilha de Justificativa
de IA: Rastreabilidade
de D,
fontes/referéncias,
parametros da
execucao e motivos de
blogueio.

Sim

Sim

22

6.4.6

Vedagdes

Operacionais Minimas:
Bloqueio de respostas
com ‘"aparéncia de
certeza" sem
verificagdo, vedagéao
de uso de dados reais
ndao autorizados e
bloqueio contra
desativagao de
segurancga por
comandos.

Sim

23

6.4.6

Agnosticismo de
Modelo de IA:
Possibilidade de troca
do LLM

Sim

24

6.4.7

Gestédo de Prompts e
Capacitagao:

Repositério versionado
com controle de
acesso e fornecimento
de manuais/playbooks

Sim

25

6.4.8

Agentes  Autdbnomos
em Sandbox: Atuagao
de agentes autbnomos
em sandbox com
limites  configuraveis
de autonomia e
recursos, € bloqueio
auditavel de
operagbes sensiveis
ou escalonamento
indevido de privilégios.

Sim

26

6.4.9

Métricas de Midia:
Afericdo pela métrica
WER (Word  Error
Rate), com WER




Item

Descrigao
maximo de 10% em
conjunto de testes.

PoC

Homologagao

27

6.2.12

Processamento
Paralelo e Execugao
Assincrona:  Quando
aplicavel a solugéo,
suportar
processamento
paralelo e execugao
assincrona, evitando
bloqueios sequenciais
e degradagao do fluxo
principal por
chamadas externas ou
tarefas de longa
duragéo.

Sim

28

6.4.10

Métricas de OCR:
Afericdo pela métrica
CER (Character Error
Rate), com CER
maximo de 5% em
conjunto de testes.

Sim

Sim




