Desafio: MBA Digital

Edital: CPSI

1. O Desafio (Solug¢ao Inovadora)

Uma aplicagdo mével padronizada centralizara a coleta de evidéncias digitais, registrando
achados com metadados em tempo real e automatizando a documentagédo. Esta plataforma
integrara anotacoes, fotografias e gravacgdes, garantindo a integridade da cadeia de custédia e a
rastreabilidade dos elementos coletados.

2. Objetivo

Disponibilizar solugédo digital integrada, com foco em mobilidade, destinada a padronizar e
acelerar o cumprimento de mandados de busca e apreenséo.

A ferramenta deve permitir o registro estruturado de ambientes, objetos e materiais com captura
de fotos, videos e metadados georreferenciados, assegurando a imutabilidade dos dados e a
preservacao da cadeia de custodia.

A solugdo devera gerar automaticamente documentos formais — como autos circunstanciados e
termos de apreensao — a partir dos dados coletados em campo, reduzindo o tempo de resposta
e viabilizando futura integragao com sistemas internos e judiciais.

3. Oportunidades de Mercado

Seguranga Publica e Ministérios Publicos: Aplicabilidade em todos os MPs estaduais, MPU e
policias judiciarias que executam ordens de busca.

Orgéos de Fiscalizagédo: Uso por agéncias reguladoras e 6rgdos de controle que exergam
atividade de policia administrativa em inspecbes de campo que exijam fé publica e registro
imutavel.

Setor Privado (Compliance): Auditorias corporativas e vistorias de seguros que demandam
registros periciais com integridade de dados.

4. Requisitos Funcionais

ID Descrigao PoC Homologagao
Interface Responsiva:
Otimizada para
smartphones e
tablets (i0S/Android).

01 Sim Sim

Assinatura no
Dispositivo: Coleta de
02 assinaturas (membro, 15 Sim
testemunhas,
investigado).




03

Descrigao
Georreferenciamento
Nativo: Incluséo
automatica de
coordenadas GPS
em cada foto e video.

PoC

Sim

Homologagao

Sim

04

Timestamp Inviolavel:
Carimbo de tempo
sincronizado com
fontes oficiais (NTP)
em cada artefato,
contendo mecanismo
de protegdo contra
alteragdo de hora do
dispositivo em caso
de operagéo offline.

10

Sim

05

Captura  Multimidia:
Fotos e videos com
metadados de
integridade
(EXIF/Hash).

Sim

Sim

06

Revisdo de
Rascunho em Tela:
Funcionalidade de
consolidagao,
visualizagao e edigao
em tela dos dados
coletados para
revisao e ajustes pelo
usuario antes da
geragao do
documento final.

10

Sim

07

Cadeia de Custddia
Digital: Registro
imutavel de cada ato
de apreensdao por
meio de hashing
criptografico e
assinatura digital dos
artefatos, garantindo
a rastreabilidade sem
dependéncia de
infraestrutura de
blockchain.

50

08

Cadastramento  via
QR Code: Geragéo e
vinculagao de
coédigos unicos para
cada artefato.

20

40

09

Leitura e
Classificacao:
Captura de QR
Codes de lacres
fisicos para
inventario rapido.

15

30




10

Descrigao
Modo Offline-First:
Operagao total em
locais sem
conectividade.

PoC

15

Homologagao

Sim

11

OCR de
Documentos:
Extracdo de texto de
documentos fisicos
apreendidos.

30

12

Transcrigdo de Audio
e Video: Narragao de
achados convertida
em texto para o auto.

15

25

13

Integracdo via API:
Exportacdo de dados
estruturados e
documentos para os
sistemas de gestéo
do MPRS via
REST/JSON.

Sim

14

Reconhecimento de
Objetos (1A):
Sugestao de
classificacao de
armas e drogas.

35

15

Checklist
Procedimental:
Validagao de etapas
para evitar nulidades.

Sim

Sim

16

Impressao Bluetooth:
Emisséo de etiquetas
de QR Code em
impressoras
térmicas.

30

17

Dashboard Tatico:
Visdo em tempo real
das apreensdes para
a chefia.

10

20

18

Geragao
Automatizada de
Documentos
Formais: Geragao
imediata de arquivos
PDF formatados
conforme padrbes do
MPRS, incluindo o
Auto Circunstanciado
(com descrigao
detalhada, fotos e
metadados) e o
Termo de Apreenséao
(com a listagem
simplificada dos itens
para entrega ao

Sim

Sim




ID

Descrigao

investigado).

PoC

Homologagao

5. Requisitos Técnicos

ID

01

Item

Descrigao
Arquitetura
Simplificada (MVP):
Solugdo funcional
demonstrando  fluxos
essenciais.

PoC

Sim

Homologagao

02

6.2.1

Segregagéao I6gica:
Isolamento  absoluto
de dados e interacées.

Sim

Sim

03

6.2.2

Seguranga da
informagédo: Vedacgao
de credenciais no
coédigo, comunicagéo
via HTTPS com TLS
1.2 ou superior,
quando aplicavel.
Autenticacao integrada
a Microsoft Entra ID,
por meio de protocolos
padronizados de
autenticagao e
autorizacao (ex.:
OAuth 2.0 ou
equivalentes).

Sim

04

6.2.3

Autenticacao
Avancada:
Configuravel por perfil
e obrigatéria para
administradores,
quando houver
interface
administrativa, console
de gestao ou
operagdes
privilegiadas. Devera
ser compativel com
provedores de
identidade
institucionais.

Sim

05

6.2.4

Controle de Acesso
(RBAC):
Implementacao de
RBAC para
segmentagcdo granular
e rastreabilidade.

Sim

06

6.2.5

Gestdo de Segredos:
Cofres (Vaults) com
politica de rotagdo de

Sim




Item

Descrigao
chaves. Aplicavel
quando a solugéo
realizar
armazenamento,
processamento ou
integragao com
credenciais, chaves,
tokens de acesso ou
segredos operacionais
sensiveis. Em
ambientes on-premise,
admite-se o uso de
mecanismos
institucionais
equivalentes do MPRS

PoC

Homologagao

07

6.2.6

Protecdo de Rede:
Defesa contra OWASP
Top 10, quando
aplicavel a arquitetura
proposta. Solugbes
com APIs, acesso
externo ou servigcos
em nuvem deverao
implementar rate
limiting e mitigagdo
contra DoS/DDoS.
Solugdes SaaS, cloud
ou hibridas, a protegéo
de infraestrutura sera
responsabilidade da
proponente.

Sim

08

6.2.7

Arquitetura API First:
Disponibilizando
interfaces
padronizadas e
interoperaveis (ex.:
REST, GraphQL,
gRPC ou
equivalentes), com
autenticacdo segura,
documentagéo técnica
e versionamento
controlado.

Sim

Sim

09

6.2.8

Conteinerizagao e
Serverless:  Imagens
Docker/OCI com
execucgao portavel,
permitindo Servigos
gerenciados/serverless
e rollback.

Sim

10

6.2.9

Escalabilidade
Horizontal: Quando
aplicavel a arquitetura
da solugéo,
balanceamento

Sim




ID Item Descrigao PoC Homologagao
dindmico para garantir
escalabilidade.
Observabilidade:
Quando aplicavel a
arquitetura da solugéo,
11 6.2.10 emissdao de métricas, - Sim
logs e tragcos
(OpenTelemetry ou
equivalente).
FinOps (Gestdao de
Consumo) : Para itens
com tarifagdo variavel
ou consumo elastico
de recursos,
12 6.2.11 limites/quotas - Sim
parametrizaveis,
alertas de consumo,
rateio/atribuigéo e
relatérios de auditoria
financeira.
Trilhas de Auditoria
Basicas: Garantia de
13 6.3.1 integridade e - Sim
rastreabilidade das
operacgoes.
Computagcdo Forense
(WORM):
Armazenamento de
logs em padréo
14 6.3.2 WORM, integridade Sim Sim
garantida por
hash/criptografia e
rastreabilidade da
cadeia de custddia.
Inventario SBOM:
Documentagdo SBOM . .
15 6.3.3 (SPDX ou Sim Sim
CycloneDX).
Prevencéo a Injecado e
Vazamento: Quando
aplicavel a solucdes
que utilizem modelos
de Inteligéncia Artificial
16 6.4.1 generativa ou LLMs, - Sim
protecao contra
manipulagao
(jailbreak) e
vazamento de system
prompts.
Mitigagéo de
Alucinacobes
17 6.4.2 (Grounded Sim Sim
Generation):

Condicionar respostas




Item

Descrigao
as fontes e evitar
invengao de
fatos/normativas.

PoC

Homologagao

18

6.4.2.1

Metodologia de
Afericao Objetiva:
durante a avaliagao, a
solucao sera
submetida a um
Dataset de Validagao
fornecido pelo MPRS.

Sim

Sim

19

6.4.2.2

Critério de Aceite:
Quando aplicavel a
solugbes que utilizem
modelos de
Inteligéncia  Artificial
generativa ou LLMs, o
desempenho sera
aferido pela métrica
HAM (Hallucination
Rate), com HAM
maximo de 10% sobre
0 conjunto de testes.

Sim

20

6.4.3

Avaliagdo Continua e
Fine-Tuning: Quando
aplicavel a solucdes
baseadas em 1A
generativa ou RAG,
uso de frameworks de
qualidade técnica
(como RAGAS)
medindo fidelidade e
consisténcia.

Sim

21

6.4.4

Trilha de Justificativa
de |A: Rastreabilidade
de ID,
fontes/referéncias,
parametros da
execucao e motivos de
bloqueio.

Sim

Sim

22

6.4.6

Vedacgdes

Operacionais Minimas:
Bloqueio de respostas
com ‘"aparéncia de
certeza" sem
verificagdo, vedagao
de uso de dados reais
nao autorizados e
bloqueio contra
desativagao de
seguranga por
comandos.

Sim

23

6.4.6

Agnosticismo de
Modelo de IA:
Possibilidade de troca

Sim




Item

Descrigao
do LLM

PoC

Homologagao

24

6.4.7

Gestédo de Prompts e
Capacitagao:

Repositério versionado
com controle de
acesso e fornecimento
de manuais/playbooks

Sim

25

6.4.8

Agentes  Autdbnomos
em Sandbox: Atuagao
de agentes autbnomos
em sandbox com
limites  configuraveis
de autonomia e
recursos, € bloqueio
auditavel de
operagbes  sensiveis
ou escalonamento
indevido de privilégios.

Sim

26

6.4.9

Métricas de Midia:
Afericdo pela métrica
WER (Word Error
Rate), com WER
maximo de 10% em
conjunto de testes.

Sim

Sim

27

6.2.12

Processamento
Paralelo e Execucéo
Assincrona: Quando
aplicavel a solugéo,
suportar
processamento
paralelo e execugao
assincrona, evitando
bloqueios sequenciais
e degradagao do fluxo
principal por
chamadas externas ou
tarefas de longa
duragéo.

Sim

28

6.4.10

Métricas de OCR:
Afericdo pela métrica
CER (Character Error
Rate), com CER
maximo de 5% em
conjunto de testes.

Sim

Sim




