Desafio: Imagens Realistas

Edital: CPSI

1. O Desafio (Solugao Inovadora)

A solugdo sera uma plataforma de inteligéncia artificial generativa especializada, capaz de
produzir reconstrugées visuais 3D forensicamente precisas e consistentes. Este sistema
assegurara a persisténcia de identidade de elementos e cenarios em todas as sequéncias
narrativas, automatizando a criagdo de animagdes complexas com fidelidade absoluta aos
laudos periciais.

2. Objetivo

Co-desenvolvimento de motor de renderizagdo juridico seguro e deterministico, capaz de
converter narrativas processuais, depoimentos e laudos técnicos em ativos visuais de alta
fidelidade, como storyboards e videos sequenciais.

A solucéo deve atuar de forma integrada aos editores de texto institucionais, permitindo que o
membro do MPRS materialize a dindmica dos fatos sem a necessidade de conhecimentos
técnicos em design. Diferenciando-se das técnicas de Visual Law focadas na arquitetura de
informacao e diagramacéao de fluxos e ritos, esta solugao transcende a representacéo simbdlica
e infogréafica de dados.

Enquanto o Visual Law utiliza elementos como grafos, genogramas e matrizes para simplificar a
compreensao do rito juridico, o CenaReal.ia foca na materializagéo fatica e realista da prova,
exigindo nivel de detalhamento e persisténcia de identidade que as ferramentas de design
informacional ndo abrangem.

Trata-se de uma ferramenta de simulacao forense destinada a reconstituicao da 'verdade real' de
forma imagética, e ndo apenas de técnica de simplificagdo de linguagem documental.

Resultados Esperados:

Fidelidade Algoritmica Estrita: Erradicacdo de alucinagdes visuais, garantindo que cada pixel
gerado possua lastro direto nos dados fornecidos e na narrativa dos autos.

Persisténcia de ldentidade e Atributos: Garantia de coeréncia visual absoluta, mantendo as
caracteristicas fisicas de vitimas e réus, bem como cores € modelos de veiculos e vestimentas,
através de toda a reconstituicido de um mesmo caso.

Acesso a Justica e Linguagem Simples: Tradugdo da complexidade pericial para linguagem
visual acessivel, garantindo que o Conselho de Sentencga e as partes compreendam plenamente
a tese acusatoria e a dindmica do evento criminoso.

Produtividade Operacional: Redugéo drastica do tempo de diagramagéo e criagao de pegas
visuais, convertendo descricbes textuais em cenas sequenciais de forma semi-automatizada e
interativa.



3. Oportunidades de Mercado

Solugédo com alto potencial de Market-Fit no ecossistema de GovTech e LegalTech, sob o
modelo de 'Visual Law as a Service'.

Sistema de Justiga Publico: Aplicavel aos demais ramos do Ministério Publico (MPU e Estados),
Defensorias Publicas e Tribunais de Justiga, que sofrem pressao dos érgaos de controle (CNJ e
CNMP) para a adogéao de Linguagem Simples e inovagéo visual.

Seguranca Publica e Investigagdo: Orgdos de policia e institutos de pericia que necessitam
ilustrar achados de inquéritos de forma rapida e precisa.

Setor Privado Estratégico: Grandes bancas de advocacia criminal e corporativa que demandam
ferramentas robustas de diagramacéo de fatos sem a necessidade de internalizar equipes de
design.

Setores de Controle: Tribunais de Contas e agéncias reguladoras que precisam traduzir achados
complexos para o publico leigo ou acionistas.

4. Requisitos Funcionais

ID Descrigao PoC Homologagéao
Ingestédo de resumos
e dados estruturados
via formato
padronizado
(JSON/CSV) ou API
para parametrizagao
da geracdo visual,
permitindo carga
manual de arquivos
na fase de PoC.

01 5 Sim

Fixacao de
Identidade de
Personagem:

Capacidade de
manter o0 mesmo
rosto e biotipo para
um individuo em
multiplas  geragdes
(uso de Consistent
Character).

02 25 Sim

Persisténcia de
Objetos (Props):
Garantia de que
03 veiculos (mesma 15 35
placa/cor) e armas
mantenham
coeréncia em
diferentes angulos.

Interface  "Chat-to-
Edit" para comandos

. X 15 50
interativos de retoque
e refino da imagem

04




Descrigao
gerada.

PoC

Homologagao

05

Customizacgéao de
saida com elementos
de identidade visual
do MPRS, incluindo
marcas d'agua,
logotipos, paleta de
cores e rotulos de
confidencialidade (ex:
'Sigilo de Justi¢a').

10

06

Gravagao de
metadados  ocultos
de rastreabilidade e
procedéncia (padrao
C2PA ou
equivalente).

Sim

Sim

07

Bloqueio  sistémico
para geragcdao de
pessoas reais sem o
upload de termo de
autorizacdo validado.

Sim

Sim

08

Geragao de
Storyboards
sequenciais para
reconstituicao de
dindmicas criminais.

Sim

Sim

09

Trava de Atributos:
Fungao para
"congelar" roupas e
acessorios de um
personagem para
toda a série de
imagens do caso.

20

40

10

Uso de fotos de
referéncia do usuario
para orientar estilo,
layout ou feigbes
(com as devidas
travas éticas).

15

30

11

Renderizagao
automatizada de
mapas anatomicos e
diagramas de lesdes
corporais a partir da
extracdo de dados
estruturados de
laudos periciais (ex:
necropsias e mapas
de lesbes).

15

60

12

Exportagao em
formato SVG
(vetorial) para
elementos graficos e
PNG/JPEG de alta

Sim

Sim




Descrigao
resolucio.

PoC

Homologagao

13

Sincronizagao
bidirecional: detecg¢ao
de alteragbes no
texto do
depoimento/laudo no
editor e notificacédo
para atualizacdo ou
regeneracao
automatica dos ativos
visuais
correspondentes.

80

14

Médulo de
anonimizagao
automatica (tarjas ou
desfoque) para
exportagao de
versdes publicas.

15

35

15

Interface para
selegcéo da proporgéo
(Aspect Ratio) da
imagem (quadrado,
paisagem, retrato).

10

10

16

Geracdo automatica
de Texto Alternativo
(Alt Text) para
acessibilidade visual.

10

25

17

Integracao nativa
como suplemento
(Add-in) no Microsoft
Word 365 e Google
Docs.

Sim

18

Capacidade de
processar audios de
depoimentos e
interrogatérios  para
extrair descrigdes
estruturadas de
cenas, incluindo
identificagao de
atores, objetos,
acdes e coordenadas
espaciais descritas.

20

40

19

Interface de
curadoria  interativa
que permita ao
usuario validar, editar
ou rejeitar elementos
da cena gerada antes
da renderizacgao final
(Human-in-the-loop).

10

15

20

Médulo de
"Comparagéao Visual™:
Gerar duas imagens

15

35




Descrigao
para confrontar
depoimentos
divergentes.

PoC

Homologagao

21

Geracdo automatica
de QR Codes
dindmicos vinculados
as pecas visuais para
acesso rapido ao
acervo probatério
original
(videos/audios)  no
ambiente MPRS.

22

Exportacdo de Laudo
Técnico de Geragao:
Documento PDF
gerado
automaticamente
contendo prompts
utilizados, sementes
(seeds), modelos de
IA empregados e
fontes de dados para
cada quadro do
storyboard.

15

30

23

Controle Geométrico
e Espacial (Spatial
Grounding): Permitir
que o usuario defina
a posicdo exata de
elementos na cena
(ex: 'vitma a 2
metros da porta') via
interface grafica ou

coordenadas,
superando a
imprecisao de

prompts puramente
textuais.

15

Sim

24

Controle de Pose e
Composigao Espacial
(ControlNet):
Interface que permita
ao usuario definir ou
ajustar a posigao
exata de corpos e
objetos na cena (ex:
posicao de um
atirador vs vitima)
para garantir a
precisao pericial.

15

Sim

25

Controle Paramétrico
de Condigdes
Ambientais: Interface
para ajuste forgado
de variaveis de

10

20




Descrigao

Homologagao

iluminagao
(dia/noite), clima
(chuva/neblina) e
visibilidade,
independente do
prompt textual.
5. Requisitos Técnicos
ID Item Descrigao PoC Homologagao
Arquitetura
Simplificada (MVP):
01 - Solugao funcional Sim -
demonstrando  fluxos
essenciais.
Segregacao I6gica:
02 6.2.1 Isolamento  absoluto Sim Sim
de dados e interages.
Seguranga da
informagédo: Vedacgao
de credenciais no
codigo, comunicagéo
via HTTPS com TLS
1.2 ou superior,
quando aplicavel.
03 6.2.2 Autenticacao integrada - Sim
a Microsoft Entra ID,
por meio de protocolos
padronizados de
autenticagao e
autorizacao (ex.:
OAuth 2.0 ou
equivalentes).
Autenticacao
Avancada:
Configuravel por perfil
e obrigatéria para
administradores,
quando houver
interface
04 6.2.3 administrativa, console - Sim
de gestao ou
operagoes
privilegiadas. Devera
ser compativel com
provedores de
identidade
institucionais.
Controle de Acesso
05 6.2.4 (RBAC): ; Sim
Implementagao de
RBAC para




Item

Descrigao
segmentacdo granular
e rastreabilidade.

PoC

Homologagao

06

6.2.5

Gestdo de Segredos:
Cofres (Vaults) com
politica de rotagdo de
chaves. Aplicavel
quando a solugéo
realizar
armazenamento,
processamento ou
integracao com
credenciais, chaves,
tokens de acesso ou
segredos operacionais
sensiveis. Em
ambientes on-premise,
admite-se o uso de
mecanismos
institucionais
equivalentes do MPRS

Sim

07

6.2.6

Protecdo de Rede:
Defesa contra OWASP

Top 10, quando
aplicavel a arquitetura

proposta.

com APls,
externo ou
em nuvem
implementar
limiting e

Solugbes
acesso
servicos
deverao
rate
mitigagao

contra DoS/DDoS.

Solugdes SaaS, cloud
ou hibridas, a protegao
de infraestrutura sera
responsabilidade da
proponente.

Sim

08

6.2.7

Arquitetura API First:
Disponibilizando
interfaces
padronizadas e
interoperaveis (ex.:
REST, GraphQL,
gRPC ou
equivalentes), com
autenticagdo segura,
documentagéo técnica
e versionamento
controlado.

Sim

Sim

09

6.2.8

Conteinerizagao e
Serverless:  Imagens

Docker/OCI
execucgao
permitindo

com
portavel,
Servigos

gerenciados/serverless

e rollback.

Sim




10

Item

6.2.9

Descrigao
Escalabilidade
Horizontal: Quando
aplicavel a arquitetura
da solugao,
balanceamento
dindmico para garantir
escalabilidade.

PoC

Homologagao

Sim

1"

6.2.10

Observabilidade:
Quando aplicavel a
arquitetura da solugéo,
emissao de métricas,
logs e tragcos
(OpenTelemetry ou
equivalente).

Sim

12

6.2.11

FinOps (Gestdao de
Consumo) : Para itens
com tarifagdo variavel
ou consumo elastico
de recursos,
limites/quotas
parametrizaveis,
alertas de consumo,
rateio/atribuigéo e
relatérios de auditoria
financeira.

Sim

13

6.3.1

Trilhas de Auditoria
Basicas: Garantia de
integridade e
rastreabilidade das
operacgoes.

Sim

14

6.3.2

Computagcdo Forense
(WORM):
Armazenamento de
logs em padréo
WORM, integridade
garantida por
hash/criptografia e
rastreabilidade da
cadeia de custddia.

Sim

15

6.3.3

Inventario SBOM:
Documentagdo SBOM
(SPDX ou
CycloneDX).

Sim

Sim

16

6.4.1

Prevencéao a Injegao e
Vazamento: Quando
aplicavel a solugdes
que utilizem modelos
de Inteligéncia Artificial
generativa ou LLMs,

protecao contra
manipulagao
(jailbreak) e

vazamento de system
prompts.

Sim




ID Item Descrigao PoC Homologagao
Mitigacao de
Alucinacbes
(Grounded
17 6.4.2 Generation): Sim Sim
Condicionar respostas
as fontes e evitar
invengao de
fatos/normativas.
Metodologia de
Aferigao Objetiva:
durante a avaliagao, a
18 6.4.2.1 solucao sera Sim Sim
submetida a um
Dataset de Validagao
fornecido pelo MPRS.
Critério de Aceite:
Quando aplicavel a
solugdes que utilizem
modelos de
Inteligéncia  Artificial
generativa ou LLMs, o .
19 6.4.2.2 desempenho sera ) Sim
aferido pela métrica
HAM (Hallucination
Rate), com HAM
maximo de 10% sobre
0 conjunto de testes.
Avaliagdo Continua e
Fine-Tuning: Quando
aplicavel a solucdes
baseadas em 1A
20 6.4.3 generativa ou RAG, ) sim
o uso de frameworks de
qualidade técnica
(como RAGAS)
medindo fidelidade e
consisténcia.
Trilha de Justificativa
de |A: Rastreabilidade
de ID,
21 6.4.4 fontes/referéncias, Sim Sim
parametros da
execugao e motivos de
bloqueio.
Vedacgoes
Operacionais Minimas:
Bloqueio de respostas
com ‘"aparéncia de
certeza" sem
22 6.4.6 verificagdo, vedagao - Sim

de uso de dados reais
nao autorizados e
bloqueio contra
desativacao de
seguranga por




Item

Descrigao
comandos.

PoC

Homologagao

23

6.4.6

Agnosticismo de
Modelo de IA:
Possibilidade de troca
do LLM

Sim

24

6.4.7

Gestédo de Prompts e
Capacitagao:

Repositério versionado
com controle de
acesso e fornecimento
de manuais/playbooks

Sim

25

6.4.8

Agentes  Autbnomos
em Sandbox: Atuagao
de agentes autbnomos
em sandbox com
limites  configuraveis
de autonomia e
recursos, € bloqueio
auditavel de
operagbes  sensiveis
ou escalonamento
indevido de privilégios.

Sim

26

6.4.9

Métricas de Midia:
Afericdo pela métrica
WER (Word Error
Rate), com WER
maximo de 10% em
conjunto de testes.

Sim

27

6.2.12

Processamento
Paralelo e Execucéo
Assincrona:  Quando
aplicavel a solugéo,
suportar
processamento
paralelo e execugcao
assincrona, evitando
bloqueios sequenciais
e degradacgéao do fluxo
principal por
chamadas externas ou
tarefas de longa
duragéo.

Sim

28

6.4.10

Métricas de OCR:
Afericdo pela métrica
CER (Character Error
Rate), com CER
maximo de 5% em
conjunto de testes.

Sim




