Desafio: Extracao Forense de Dados

Edital: CPSI

1. O Desafio (Solug¢ao Inovadora)

Uma plataforma unificada de extragdo e parsing digital consolidara evidéncias de multiplos
dispositivos (iOS, Android, computadores, servidores) e ferramentas, realizando a estruturagéo e
decodificacdo automatizada de dados. Esta solugdo permitira a construcdo de uma cronologia
relacional de eventos, correlacionando automaticamente informacdes de fontes diversas.

2. Objetivo

Objetivo primario do ChronosForense.ia consiste em codesenvolver e licenciar motor forense
multiplataforma capaz de realizar extragao, parsing profundo e estruturagédo inteligente de dados,
atuando como unificador da analise probatdria.

Resultados Esperados:

Unificagdo Temporal (Super Timeline): Capacidade de fundir achados de multiplos dispositivos
de mesmo alvo em linha do tempo Unica, interativa e analitica.

Reconstrugédo Forense Profunda: Reconstrugdo de sistemas de arquivos, recuperagédo de dados
apagados (carving), decodificagdo de e-mails, registros de sistema operacional e histéricos de
navegacao.

Engenharia Reversa de Mensageria: Decodificacao autbnoma de bancos de dados (SQLite) para
remontar conversas, audios e midias de aplicativos como WhatsApp, Telegram e Signal, de
forma legivel.

Celeridade Investigativa: Automagéo na geragao de relatérios periciais integrados, permitindo
buscas transversais por palavras-chave que varram simultaneamente dados de celular,
computador e midias removiveis do investigado.

3. Oportunidades de Mercado

Solugéo apresenta alinhamento geografico e institucional imediato para o modelo de Revenue
Share:

Ministério Publico e Policias (G2G): Demanda imediata nos laboratérios de cibernética
(GECyber/GAECOs) de todos os Ministérios Publicos, Policias Civis e Policia Federal, que
buscam alternativas competitivas aos monopdlios estrangeiros de software forense.

Vertical de Justica: Tribunais Regionais Eleitorais e Tribunais de Justica em investigagdes de
fraudes e crimes cibernéticos.

Orgaos de Controle: Receita Federal, Tribunais de Contas e CADE, para anélise de dispositivos
apreendidos em operacgodes de cartel e sonegagao fiscal.



Setor Privado (B2B/LegalTech): Mercado composto por peritos particulares, grandes consultorias
(Big Four) focadas em Compliance e investigagbes corporativas, e bancas de advocacia
especializadas em eDiscovery e penal econémico.

4. Requisitos Funcionais
ID Descrigao PoC Homologagéao

Ingestao e leitura de
imagens forenses de
01 discos e backups Sim Sim
l6gicos de
dispositivos.
Realizacao de
extracdo légica de
dados diretamente de
02 dispositivos  modveis 20 Sim
(smartphones e
tablets) via
protocolos de
comunicagao padrao.
Motor de parsing
automatizado para
03 reconstrugao de Sim Sim
sistemas de arquivos
padréo.
Capacidade de
realizar desbloqueio
l6gico (bypass) e
quebra de senhas em
dispositivos Android,
04 com pontuacéo 30 50
proporcional ao
suporte comprovado
de versdes do SO
(Android 11+) e
niveis de patch de
seguranga.
Capacidade de
realizar desbloqueio
légico (bypass) e
quebra de senhas em
dispositivos iOS, com
05 pontuagao 30 50
proporcional ao
suporte de modelos
(iPhone 12+) e
versdes de sistema
(i0S 15+).
Recuperagao de
arquivos  deletados,
06 fragmentos e dadgs Sim sim
em espaco nhéo
alocado (data
carving).




ID Descrigao PoC Homologagao
Decodificagao de
bancos de dados e
arquivos para
07 reconstrucao N de Sim Sim
conversas, midias e
metadados de apps
como WhatsApp,
Telegram e Signal.
Geragéo de Linha do
Tempo Unificada
(Super Timeline),
cruzando eventos de
08 sistema, mensagens Sim Sim
e metadados de
multiplos  aparelhos
apreendidos no
mesmo caso.
Interface analitica
consolidada,
permitindo a
09 visualizacdo de todos Sim Sim
os artefatos de um
alvo em um udnico
painel.
Motor de busca
global cruzada (texto
livre e RegEXx)
10 varrendo Sim Sim
simultaneamente
todos os dispositivos
do inquérito.
Suporte a acessos
simultaneos e
colaborativos:
multiplos usuarios
(membros e
1 servidores do MPRS) 5 Sim
operando e
analisando o mesmo
caso
concorrentemente
sem bloqueio de
banco de dados.
Extracao e
estruturacéo
hierarquica de
12 histéricos de 15 25
navegadores web
(Chrome, Safari,
Edge, Firefox).
Leitura e
13 estruturagao de 15 30

caixas de e-mail e
clientes locais com




ID Descrigao PoC Homologagao
visualizador nativo.
Extracao e
interpretacao de
= artefatos criticos de Al £
sistema operacional.
Identificacao e
agrupamento
automatizado de
contatos,
15 promovendo a 15 30
desambiguacdo de
nomes/numeros
entre aparelhos
distintos.
Calculo automatico
de hash (MD5, SHA-
256) individual para
cada arquivo extraido
16 durapte a .etapa de Sim Sim
parsing, visando a
identificagdo univoca
de duplicatas e
catalogagao de
artefatos.
Médulo de
geolocalizagao:
extracao de
coordenadas de fotos
17 (EXIF) e plotagem 20 25
automatica em mapa
interativo na
plataforma.
Capacidade de
ingestao e leitura de
relatérios e extragdes
prévias de
18 ferramentas de 15 35
terceiros (ex:
Cellebrite UFED)
para analise
conjunta.
Geragao
automatizada de
relatérios periciais
analiticos completos
e customizaveis em
formatos
19 estruturados  (PDF, Sim Sim

HTML, DOCX),
permitindo a selecao
detalhada de trechos,
midias  especificas,
metadados e
conclusdes do perito.




ID Descrigao PoC Homologagao
Sumarizagao de
achados por
Inteligéncia Artificial
(1A): geragao
20 auton:nética _ de 20 50
relatérios narrativos
destacando
cronologias criticas e
padroes de
conversas suspeitas.
Identificagao,
catalogacéao e
extragao
automatizada de
credenciais
(keychains),
21 sementes (seeds) e 10 45
enderecos de
carteiras de
criptomoedas em
sistemas de arquivos
e areas de memoria
nao volatil.
Classificagéo
automatizada de
imagens e midias por
22 D 20 30
Computacional
(deteccdo de armas,
drogas, documentos
e CSAM).
Transcrigcao
automatizada
(Speech-to-Text) de
23 audios de aplicativps 15 30
de mensageria,
indexando o texto
para permitir busca
fonética.
Relatérios Gerenciais
de Produtividade (BI):
consolidagao de
volumetria
processada,
= dispositivos mais 2 18
incidentes e tempo
médio de resolugao
das analises
forenses.
Funcionalidade de
marcagao
25 (tags/bgokmarks) e 10 20
anotacao
colaborativa de

evidéncias relevantes




ID Descrigao PoC Homologagao
pela equipe.
Geragao de Grafo de
Relacionamentos,
mapeando
visualmente a
26 frequér)cia ) de 20 40
comunicacao e
interacbes entre os
investigados e
contatos de terceiro
nivel.
Interface de Triagem
Rapida (Triage) que
permita a
visualizacéo de
artefatos criticos
(mensagens
27 repgntes, contatos e 15 25
midias) em menos de
5 minutos apdés o
inicio do
processamento, com
interface  adaptada
para dispositivos de
baixa resolucéo.
Calculo e verificagao
automatica de
integridade (Hash
MD5, SHA-1 e SHA-
28 256) para todos os Sim Sim
arquivos e imagens
ingeridos, com
geragdao de log de
custddia.
Geracéo de relatérios
rapidos de triagem
(triage reports) em
formatos portaveis
(PDF e  HTML),
contendo sumario
29 executivo 10 Sim
simplificado,
volumetria inicial e
alertas imediatos de
termos criticos
identificados para
tomada de decisédo
rapida.
Processamento  de
OCR: Extracao
automatizada de
30 texto contido em 15 Sim

imagens (JPEG,
PNG) e documentos
PDF digitalizados




Descrigao
(sem camada de
texto), indexando o
conteudo para busca

global.

Homologagao

5. Requisitos Técnicos

ID Item Descrigao PoC Homologagao
Arquitetura
Simplificada  (MVP):
01 - Solugao funcional Sim -
demonstrando  fluxos
essenciais.
Segregacgao l6gica:
02 6.2.1 Isolamento  absoluto Sim Sim
de dados e interagdes.
Seguranga da
informagdo: Vedacgéo
de credenciais no
codigo, comunicagao
via HTTPS com TLS
1.2 ou superior,
quando aplicavel.
03 6.2.2 Autenticacdo integrada - Sim
a Microsoft Entra ID,
por meio de protocolos
padronizados de
autenticagao e
autorizagéo (ex.:
OAuth 2.0 ou
equivalentes).
Autenticagao
Avancada:
Configuravel por perfil
e obrigatéria para
administradores,
quando houver
interface
04 6.2.3 administrativa, console - Sim
de gestao ou
operacdes
privilegiadas. Devera
ser compativel com
provedores de
identidade
institucionais.
Controle de Acesso
(RBAC):
Implementacao de .
05 6.2.4 RBAC para - Sim
segmentagao granular
e rastreabilidade.




06

Item

6.2.5

Descrigao
Gestdo de Segredos:
Cofres (Vaults) com
politica de rotagdo de
chaves. Aplicavel
quando a solugao
realizar
armazenamento,
processamento ou
integracao com
credenciais, chaves,
tokens de acesso ou
segredos operacionais
sensiveis. Em
ambientes on-premise,
admite-se o uso de
mecanismos
institucionais
equivalentes do MPRS

PoC

Homologagao

Sim

07

6.2.6

Protecdo de Rede:
Defesa contra OWASP
Top 10, quando
aplicavel a arquitetura
proposta. Solugdes
com APls, acesso
externo ou servigos
em nuvem deverao
implementar rate
limiting e mitigacéo
contra DoS/DDoS.
Solugdes SaaS, cloud
ou hibridas, a protegéo
de infraestrutura sera
responsabilidade da
proponente.

Sim

08

6.2.7

Arquitetura API First:
Disponibilizando
interfaces
padronizadas e
interoperaveis (ex.:
REST, GraphQL,
gRPC ou
equivalentes), com
autenticacdo segura,
documentagéo técnica
e versionamento
controlado.

Sim

Sim

09

6.2.8

Conteinerizagao e
Serverless:  Imagens
Docker/OCI com
execucao portavel,
permitindo servigos
gerenciados/serverless
e rollback.

Sim

10

6.2.9

Escalabilidade
Horizontal: Quando

Sim




Item

Descrigao
aplicavel a arquitetura
da solucéo,
balanceamento
dindmico para garantir
escalabilidade.

PoC

Homologagao

1"

6.2.10

Observabilidade:
Quando aplicavel a
arquitetura da solugéo,
emissao de métricas,
logs e tragcos
(OpenTelemetry ou
equivalente).

Sim

12

6.2.11

FinOps (Gestdo de
Consumo) : Para itens
com tarifacdo variavel
ou consumo elastico
de recursos,
limites/quotas
parametrizaveis,
alertas de consumo,
rateio/atribuicao e
relatérios de auditoria
financeira.

Sim

13

6.3.1

Trilhas de Auditoria
Basicas: Garantia de
integridade e
rastreabilidade das
operacgoes.

Sim

14

6.3.2

Computagcdo Forense
(WORM):
Armazenamento de
logs em padrao
WORM, integridade
garantida por
hash/criptografia e
rastreabilidade da
cadeia de custddia.

Sim

15

6.3.3

Inventario SBOM:
Documentagdo SBOM
(SPDX ou
CycloneDX).

Sim

16

6.4.1

Prevencéao a Injegao e
Vazamento: Quando
aplicavel a solucdes
que utilizem modelos
de Inteligéncia Artificial
generativa ou LLMs,
protecao contra
manipulacao
(jailbreak) e
vazamento de system
prompts.

Sim

17

6.4.2

Mitigagéo de
Alucinacbes

Sim

Sim




Item

Descrigao
(Grounded
Generation):
Condicionar respostas
as fontes e evitar
invencao de
fatos/normativas.

PoC

Homologagao

18

6.4.2.1

Metodologia de
Afericao Objetiva:
durante a avaliagao, a
solugao sera
submetida a um
Dataset de Validagao
fornecido pelo MPRS.

Sim

Sim

19

6.4.2.2

Critério de Aceite:
Quando aplicavel a
solugbes que utilizem
modelos de
Inteligéncia  Artificial
generativa ou LLMs, o
desempenho sera
aferido pela métrica
HAM (Hallucination
Rate), com HAM
maximo de 10% sobre
0 conjunto de testes.

Sim

20

6.4.3

Avaliagdo Continua e
Fine-Tuning: Quando
aplicavel a solucdes
baseadas em 1A
generativa ou RAG,
uso de frameworks de
qualidade técnica
(como RAGAS)
medindo fidelidade e
consisténcia.

Sim

21

6.4.4

Trilha de Justificativa
de IA: Rastreabilidade
de ID,
fontes/referéncias,
parametros da
execucao e motivos de
blogueio.

Sim

Sim

22

6.4.6

Vedacgoes

Operacionais Minimas:
Bloqueio de respostas
com ‘"aparéncia de
certeza" sem
verificagdo, vedagéo
de uso de dados reais
ndao autorizados e

bloqueio contra
desativagao de
segurancga por

comandos.

Sim




23

Item

6.4.6

Descrigao
Agnosticismo de
Modelo de IA:
Possibilidade de troca
do LLM

PoC

Homologagao

Sim

24

6.4.7

Gestdo de Prompts e
Capacitagao:

Repositério versionado
com controle de
acesso e fornecimento
de manuais/playbooks

Sim

25

6.4.8

Agentes  Autbnomos
em Sandbox: Atuacgao
de agentes autbnomos
em sandbox com
limites  configuraveis
de autonomia e
recursos, € bloqueio
auditavel de
operagbes  sensiveis
ou escalonamento
indevido de privilégios.

Sim

26

6.4.9

Métricas de Midia:
Afericdo pela métrica
WER (Word  Error
Rate), com WER
maximo de 10% em
conjunto de testes.

Sim

Sim

27

6.2.12

Processamento
Paralelo e Execucéo
Assincrona:  Quando
aplicavel a solugao,
suportar
processamento
paralelo e execugao
assincrona, evitando
bloqueios sequenciais
e degradagao do fluxo
principal por
chamadas externas ou
tarefas de longa
duracao.

Sim

28

6.4.10

Métricas de OCR:
Afericdo pela métrica
CER (Character Error
Rate), com CER
maximo de 5% em
conjunto de testes.

Sim

Sim




