Desafio: E-VEILING

Edital: CPSI

1. O Desafio (Solug¢ao Inovadora)

Uma plataforma inteligente para o Velamento de Fundagbes integra uma interface de gestao
centralizada com um aplicativo mével de fiscalizagao in loco. Esta solugdo consolida dados
financeiros, processuais e administrativos de multiplas fontes, permitindo inspegbes técnicas
offline com garantia de integridade e padronizagéo de relatdrios.

2. Objetivo

Desenvolvimento de solugdo multimodal (Mobile/Web) com arquitetura Offline-First para suporte
a inspec¢des de campo.

A solugdo deve consolidar dados de patrimdnio, processos e regularidade fiscal; implementar
geolocalizagao e registro fotografico imutavel; gerar painéis de salude financeira com alertas de
insolvéncia; automatizar relatérios de inspegdo integrados; e permitir a interoperabilidade de
dados com outros Ministérios Publicos e érgaos de controle.

3. Oportunidades de Mercado

Mercado potencial composto pelas 26 outras unidades do Ministério Publico Estadual (MPE) e
pelo Ministério Publico do Distrito Federal e Territérios (MPDFT), que possuem atribuicdes
idénticas de fiscalizacdo de fundacgoes.

Solugao com alta aderéncia também para o setor privado, incluindo empresas de auditoria,
escritérios de compliance e conselhos municipais de assisténcia social e educagao.

4. Requisitos Funcionais

ID Descrigao PoC Homologagao
Disponibilizacédo de
aplicativo
(Mobile/PWA)
operando em . .
01 arquitetura  Offline- Sim Sim
First com

persisténcia local de
dados criptografada.

Preenchimento de
formularios
estruturados
02 (checklists incluindo Sim Sim
campos para dados
cadastrais,
governanga, saude




Descrigao
financeira, CEBAS,
processos
civeis/trabalhistas e
regularidade fiscal)
parametrizaveis e de
texto livre, com
suporte a validagao
de campos em tempo
real.

PoC

Homologagao

03

Interface de coleta de
dados multimodal
(texto, imagem e
audio), com recurso
de transcri¢ao de voz
para texto executado
de forma
estritamente local no
dispositivo mével (on-
device) durante o
modo offline, sem
qualquer
dependéncia de
conectividade ou
servigcos de nuvem
para o
processamento
basico.

10

15

04

Captura de
evidéncias
fotograficas
diretamente pela
interface do
aplicativo.

15

15

05

Funcionalidade de
ingestao prévia de
relatérios da
inspecao anterior
realizada.

10

10

06

Médulo de Geragao
Automatizada de
Relatoérios de
Inspegéo, em formato
editavel, com base
nos dados coletados.

Sim

Sim

07

Parametrizacao
dinamica: campo
para o usuario inserir
prompts definindo o
tamanho, o estilo e o
escopo do texto
gerado pela IA para o
relatorio.

20

25

08

Ferramenta para
conversao do

15

15




Descrigao
documento ja editado
em formato PDF.

PoC

Homologagao

09

Suporte a assinatura
eletrbnica/digital no
relatdrio gerado.

15

15

10

Possibilidade de fluxo
de encaminhamento
automatico do
relatério via e-mail.

15

15

11

Funcionalidade de
georreferenciamento
das fundagdes com
visualizagao em
mapa.

15

15

12

Disponibilizacédo de
fitros no mapa por
status de
regularidade (fiscal,
processual, CEBAS)
e por intervalo de
data da ultima
inspegao.

10

10

13

Injecdo obrigatéria e
irreversivel de
metadados de
estampa de tempo
(Timestamp

auditavel) em todas
as midias coletadas.

15

15

14

Sincronizagao

automatica ou sob
demanda dos dados
coletados offline com
a base de dados
centralizada da
aplicagdo assim que
a conectividade for
restabelecida.

15

15

15

Resolucéo inteligente
de conflitos de
sincronizacao (ex:
multiplos usuarios
editando dados da
mesma unidade em
horarios distintos).

10

20

16

Motor de validagao
em tempo real:
emissdo de alerta
visual na interface ao
detectar discrepancia
numeérica (ex: >20%)
entre a coleta atual e
a base histdrica
extraida.

25

40




ID Descrigao PoC Homologagao
Capacidade de
exportagdo de todas
as tabelas de dados
coletados em
formatos tabulares e
17 estruturados (JSON e 15 15
CS8V) para integragao
com sistemas de
Business Intelligence
do MPRS.
5. Requisitos Técnicos
ID Item Descrigao PoC Homologagao
Arquitetura
Simplificada  (MVP):
01 - Solugao funcional Sim -
demonstrando  fluxos
essenciais.
Segregagéao I6gica:
02 6.2.1 Isolamento  absoluto Sim Sim
de dados e interagdes.
Seguranga da
informagdo: Vedacgéo
de credenciais no
codigo, comunicagao
via HTTPS com TLS
1.2 ou superior,
quando aplicavel.
03 6.2.2 Autenticac¢do integrada - Sim
a Microsoft Entra ID,
por meio de protocolos
padronizados de
autenticagao e
autorizagéo (ex.:
OAuth ou
equivalentes).
Autenticagao
Avancada:
Configuravel por perfil
e obrigatéria para
administradores,
quando houver
interface
04 6.2.3 administrativa, console - Sim
de gestao ou
operacdes
privilegiadas. Devera
ser compativel com
provedores de
identidade
institucionais.




05

Item

6.2.4

Descrigao
Controle de Acesso
(RBAC):
Implementacao de
RBAC para
segmentacao granular
e rastreabilidade.

PoC

Homologagao

Sim

06

6.2.5

Gestdo de Segredos:
Cofres (Vaults) com
politica de rotagdo de
chaves. Aplicavel
quando a solugao
realizar
armazenamento,
processamento ou
integracao com
credenciais, chaves,
tokens de acesso ou
segredos operacionais
sensiveis. Em
ambientes on-premise,
admite-se o uso de
mecanismos
institucionais
equivalentes do MPRS

Sim

07

6.2.6

Protecdo de Rede:
Defesa contra OWASP
Top 10, quando
aplicavel a arquitetura
proposta. Solugbes
com APls, acesso
externo ou servigcos
em nuvem deverao
implementar rate
limiting e mitigagdo
contra DoS/DDoS.
Solugdes SaaS, cloud
ou hibridas, a protegéo
de infraestrutura sera
responsabilidade da
proponente.

Sim

08

6.2.7

Arquitetura API First:
Disponibilizando
interfaces
padronizadas e
interoperaveis (ex.:
REST, GraphQL,
gRPC ou
equivalentes), com
autenticacdo segura,
documentagéo técnica
e versionamento
controlado.

Sim

Sim

09

6.2.8

Conteinerizagao e
Serverless:  Imagens
Docker/OCI com

Sim




Item

Descrigao
execucgao portavel,
permitindo servigos
gerenciados/serverless
e rollback.

PoC

Homologagao

10

6.2.9

Escalabilidade
Horizontal: Quando
aplicavel a arquitetura
da solugéo,
balanceamento
dindmico para garantir
escalabilidade.

Sim

11

6.2.10

Observabilidade:
Quando aplicavel a
arquitetura da solugéo,
emissdao de métricas,
logs e tragcos
(OpenTelemetry ou
equivalente).

Sim

12

6.2.11

FinOps (Gestdo de
Consumo) : Para itens
com tarifacdo variavel
ou consumo elastico
de recursos,
limites/quotas
parametrizaveis,
alertas de consumo,
rateio/atribuigao e
relatorios de auditoria
financeira.

Sim

13

6.3.1

Trilhas de Auditoria
Basicas: Garantia de
integridade e
rastreabilidade das
operacoes.

Sim

14

6.3.2

Computagcdo Forense
(WORM):
Armazenamento de
logs em padréo
WORM, integridade
garantida por
hash/criptografia e
rastreabilidade da
cadeia de custddia.

15

6.3.3

Inventario SBOM:
Documentacdo SBOM
(SPDX ou
CycloneDX).

Sim

Sim

16

6.4.1

Prevencéo a Injegdo e
Vazamento: Quando
aplicavel a solucdes
que utilizem modelos
de Inteligéncia Artificial
generativa ou LLMs,
protecao contra

Sim




ID Item Descrigao PoC Homologagao
manipulacao
(jailbreak) e
vazamento de system
prompts.
Mitigagéo de
Alucinacbes
(Grounded
Generation):
17 6.4.2 Qondicionar respos_tas Sim Sim
as fontes e evitar
invencao de
fatos/normativas,
quando aplicavel a
arquitetura da solucéo.
Metodologia de
Aferigao Objetiva:
durante a avaliagao, a
18 6.4.2.1 solucao sera Sim Sim
submetida a um
Dataset de Validacéo
fornecido pelo MPRS.
Critério de Aceite:
Quando aplicavel a
solugbes que utilizem
modelos de
Inteligéncia  Artificial
19 6.4.2.0 generativa ou LLMs, o ) Sim
T desempenho sera
aferido pela métrica
HAM (Hallucination
Rate), com HAM
maximo de 10% sobre
0 conjunto de testes.
Avaliacdo Continua e
Fine-Tuning: Quando
aplicavel a solucdes
baseadas em 1A
20 6.43 generativa ou RAG, ) sim
o uso de frameworks de
qualidade técnica
(como RAGAS)
medindo fidelidade e
consisténcia.
Trilha de Justificativa
de |A: Rastreabilidade
de ID,
fontes/referéncias,
21 6.4.4 parametros da Sim Sim
execugao e motivos de
bloqueio, quando
aplicavel a arquitetura
da solugéo.
22 6.4.6 e ; Sim

Operacionais Minimas:




Item

Descrigao
Bloqueio de respostas
com ‘"aparéncia de
certeza" sem
verificagdo, vedagao
de uso de dados reais
nao autorizados e
bloqueio contra
desativagao de
seguranga por
comandos, quando
aplicavel a arquitetura
da solucao.

PoC

Homologagao

23

6.4.6

Agnosticismo de
Modelo de IA:
Possibilidade de troca
do LLM, quando
aplicavel a arquitetura
da solucao.

Sim

24

6.4.7

Gestao de Prompts e
Capacitagao:

Repositério versionado
com controle de
acesso e fornecimento
de manuais/playbooks,
quando aplicavel a
arquitetura da solucéo.

Sim

25

6.4.8

Agentes  Autdbnomos
em Sandbox: Atuagao
de agentes autbnomos
em sandbox com
limites  configuraveis
de autonomia e
recursos, € bloqueio
auditavel de
operagbes  sensiveis
ou escalonamento
indevido de privilégios,
quando aplicavel a
arquitetura da solucéo.

Sim

26

6.4.9

Métricas de Midia:
Afericdo pela métrica
WER (Word Error
Rate), com WER
maximo de 10% em
conjunto de testes.

Sim

27

6.2.12

Processamento
Paralelo e Execugao
Assincrona:  Quando
aplicavel a solugéo,
suportar
processamento
paralelo e execugao
assincrona, evitando
bloqueios sequenciais
e degradacgao do fluxo

Sim




Item

Descrigao
principal por
chamadas externas ou
tarefas  de longa
duragéo.

PoC

Homologagao

28

6.4.10

Métricas de OCR:
Afericdo pela métrica
CER (Character Error
Rate), com CER
maximo de 5% em
conjunto de testes.

Sim




