Desafio: Custddia de Prova Digital

Edital: CPSI

1. O Desafio (Solug¢ao Inovadora)

A solugdo consiste em uma plataforma digital que integra mecanismos avangados de prova de
integridade, utilizando estruturas de dados imutaveis ou descentralizadas, e gestdo de acesso
auditavel. Esta plataforma assegura a custédia de aquisi¢cdes forenses e relatérios processados,
com backup criptografado, indexagdo e funcionalidades para compartihamento seguro e
visualizagao controlada de provas.

2. Objetivo

Disponibilizar solugdo tecnolégica para custodia segura de vestigios digitais (midia bruta e
relatorios), assegurando integridade e governanga em conformidade com o CPP.

A solugéo devera permitir:

(i) armazenamento criptografado (on-premises ou nuvem) com gestao de chaves;

(i) diferenciagcéo entre aquisicéo forense original e cépia processada;

(iii) validagédo automética de hashes em todas as etapas;

(iv) registro de cadeia de custédia em logs imutaveis (padrdo WORM) por no minimo 5
anos;

(v) controle de acesso via Microsoft Entra ID com MFA.

Adicionalmente, a ferramenta deve oferecer:

(vi) backup automatizado e criptografado;

(vii) disponibilizagéo rastreavel ao Judiciario e Defesa via link seguro ou integragdo com
sistemas de processo eletrdnico;

(viii)  geracao de relatorios técnicos de custddia com metadados completos; e

(ix) arquitetura 'API First' (OpenAPI 3.0) para integragdo com o ecossistema do MPRS,
garantindo agnosticismo de infraestrutura e escalabilidade.

3. Oportunidades de Mercado

Validade da prova digital é o pilar central do processo penal moderno.

Com a positivagao da cadeia de custodia no CPP, a demanda por solugdes que evitem a “quebra
da confianga’ da prova tornou-se universal no setor publico.

Solugbes genéricas de storage sdo inadequadas para o rigor forense, criando um mercado
interessante para ferramentas especializadas em custédia digital.

A solugéo possui alto potencial de replicabilidade para os 26 Ministérios Publicos Estaduais, o
MPF, Policias Civis e Federal, todos submetidos a mesma legislagao federal.



4. Requisitos Funcionais

ID

Descrigao
Gestdo de Casos
com vinculagdo de
Membro responsavel,
autorizacdo de perfis
visualizadores e
geracdo de links de
acesso auditaveis
para terceiros
(Judiciario/Defesa).

PoC

10

Homologagéao

15

Interface web para
execugao dos fluxos
de ingestao,
verificagao de
integridade e
exportagao, com
sinalizagdo de status
das operagbes em
tempo real.

10

Ingestdo segura e
auditavel de vestigios
e evidéncias digitais,
com suporte a
formatos forenses
padrao (UFDR, IPED,
dumps estruturados),
registro  automatico
de metadados e hash
na entrada, com
diferenciagdo entre
aquisicao forense
original e copias
processadas.

15

25

Geragao e
armazenamento
imutavel de hash
criptografico  (SHA-
256 ou superior) para
cada vestigio digital
no momento da
ingestao.

10

10

Criptografia de
arquivos antes do
trafego para o]
provedor de nuvem,
utilizando chaves
locais ou simuladas
na fase de PoC, e
integracdo com HSM
ou cofre de chaves
institucional na fase
de Homologacéo.

15

Verificagao
automatica de

10

15




Descrigao
integridade (hash)
nas operagdes de
exportagao e
disponibilizagdo, com
alerta em caso de
discrepancia.

PoC

Homologagao

Controle de
integridade continuo
com verificagao
periédica automatica
dos arquivos
armazenados.

10

Controle de acesso
baseado em perfis
funcionais (RBAC),
garantindo a
segregacao de
funcdes entre
Administrador,
Técnico Forense,
Visualizador e
Auditor.

10

Registro de trilhas de
auditoria completas e
imutaveis para todas
as operagoes criticas
sobre o0s vestigios,
contendo
identificagao do
usuario, enderego IP,
porta légica e
timestamp.

10

10

Disponibilizagdo de
aquisicao forense
original e  copia
processada ao Poder
Judiciario e a defesa:
disponibilizacéo
separada e
rastreavel, mediante
requisicao formal,
com registro do ato,
identificagéao do
destinatario,
endereco [P, porta
légica, data/hora e
recibo com hash
verificavel.

10

20

11

Integracao ou
simulagao de
integracao com
sistemas do Poder
Judiciario para
upload de cépias
processadas e

15




Descrigao
protocolos de
disponibilizagdo da
aquisicao forense
original.

PoC

Homologagao

12

Link seguro e
temporario da
aquisicao forense
original e  copia
processada ao Poder
Judiciario e a defesa
para download.

10

13

Disponibilizacdo por
midia fisica
criptografada:
geracdo de pacote
criptografado  (AES-
256) para entrega em
casos em que O
volume inviabilize a
transferéncia em
rede, com hash do
conteudo, documento
de entrega e registro
auditavel no histérico
do Caso.

10

14

Cadastro de
operagoes
investigativas com
vinculagao
estruturada dos
vestigios digitais a
cada Caso.

10

15

Geragao de relatérios
técnicos de custodia
com identificagdo do
caso, descricao do
material, metadados,
hashes e histérico de
movimentagdes.

10

16

Backup automatizado
e criptografado (AES-
256), com
periodicidade
configuravel.

15

17

Suporte a Resumable
Uploads  (Protocolo
TUS ou similar) para
arquivos de grande
volume
(Gigas/Terabytes),
garantindo a
continuidade em
caso de falha de
rede.

15




18

Descrigao
Geragdo automatica
de Relatério  de
Cadeia de Custodia
em formato PDF/A,
contendo o histdrico
cronolégico de todas
as interacdes,
hashes de
entrada/saida e
identificacdo de
responsaveis, com
assinatura digital da
aplicagéo.

PoC

Homologagao

15

19

Criptografia no lado
do cliente (Zero-
Knowledge) para
armazenamento em
nuvem,  garantindo
que o provedor nao
possua acesso as
chaves de
decriptografia dos
vestigios.

15

20

Imutabilidade Ldgica
da Midia  Bruta:
Implementagao  de
travas de software
que impecam
qualquer  operacéao
de edicao ou
exclusao (WORM
légico) sobre os
arquivos
classificados  como
'aquisi¢cao forense
original', permitindo
apenas a leitura e a
copia para
processamento.

10

15

5. Requisitos Técnicos

ID

01

Item

Arquitetura
- Solugéo

essenciais.

Descrigao
Simplificada (MVP):
funcional

demonstrando  fluxos

PoC

Sim

Homologagao

02

- Isolamento

Segregagao I6gica:
absoluto

de dados e interagdes.

Sim

Sim

03

- Seguranga

da

Sim




ID Item Descrigao PoC Homologagao
informacdo: Vedacao
de credenciais no
cédigo, comunicacao
via HTTPS com TLS
1.2 ou superior,
quando aplicavel.
Autenticacao integrada
a Microsoft Entra ID,
por meio de protocolos
padronizados de
autenticagao e
autorizagao (ex.:
OAuth 2.0 ou
equivalentes).
Autenticagao
Avancgada:
Configuravel por perfil
e obrigatéria para
administradores,
quando houver
interface
04 - administrativa, console Sim Sim
de gestéo ou
operagoes
privilegiadas. Devera
ser compativel com
provedores de
identidade
institucionais.
Controle de Acesso
(RBAC):
Implementacéo de .
05 ) RBAC para ) Sim
segmentacao granular
e rastreabilidade.
Gestdo de Segredos:
Cofres (Vaults) com
politica de rotagdo de
chaves. Aplicavel
quando a solugdo
realizar
armazenamento,
processamento ou
06 ) integrag§9 com ) Sim
credenciais, chaves,
tokens de acesso ou
segredos operacionais
sensiveis. Em
ambientes on-
premises, admite-se o
uso de mecanismos
institucionais
equivalentes do MPRS
07 ) Protecdo de Rede: ) Sim

Defesa contra OWASP




Item

Descrigao

Top 10, quando
aplicavel a arquitetura
proposta. Solugdes
com APls, acesso
externo ou servigos
em nuvem deverao
implementar rate
limiting e mitigagdo
contra DoS/DDoS.
Solugbes Saa$S, cloud
ou hibridas, a protegao
de infraestrutura sera
responsabilidade da
proponente.

PoC

Homologagao

08

Arquitetura API First:
Disponibilizando
interfaces
padronizadas e
interoperaveis (ex.:
REST, GraphQL,
gRPC ou
equivalentes), com
autenticagdo segura,
documentagao técnica
e versionamento
controlado.

Sim

Sim

09

Conteinerizagéo e
Serverless:  Imagens
Docker/OCI com
execugao portavel,
permitindo servigos
gerenciados/serverless
e rollback.

Sim

10

Escalabilidade
Horizontal: Quando
aplicavel a arquitetura
da solugao,
balanceamento
dindmico para garantir
escalabilidade.

Sim

1"

Observabilidade:
Quando aplicavel a
arquitetura da solugéo,
emissao de meétricas,
logs e tragcos
(OpenTelemetry ou
equivalente).

Sim

12

FinOps (Gestdo de
Consumo): Para itens
com tarifagdo variavel
ou consumo elastico
de recursos,
limites/quotas
parametrizaveis,
alertas de consumo,

Sim




ID Item Descrigao PoC Homologagao
rateio/atribuigéo e
relatérios de auditoria
financeira.
Trilhas de Auditoria
Basicas: Garantia de
13 - integridade e - Sim
rastreabilidade das
operagoes.
Computagdo Forense
(WORM):
Armazenamento de
logs em padrao
14 - WORM, integridade Sim Sim
garantida por
hash/criptografia e
rastreabilidade da
cadeia de custddia.
Inventario SBOM:
Documentagdo SBOM . .
15 - (SPDX ou Sim Sim
CycloneDX).
Prevengao a Injegao e
Vazamento: Quando
aplicavel a solugdes
que utilizem modelos
16 - de Inteligéncia Artificial - Sim
generativa ou LLMs,
protecao contra
manipulagao
(jailbreak) e
vazamento de system
prompts.
Mitigacao de
Alucinagbes
(Grounded
17 ) Gene_re!tion): Sim Sim
Condicionar respostas
as fontes e evitar
invencao de
fatos/normativas.
Metodologia de
Aferigao Objetiva:
18 - durante a avaliagdo, a Sim Sim
solugao sera
submetida a um
Dataset de Validagao
fornecido pelo MPRS.
19 - Sim Sim

Critério de Aceite:




Item

Descrigao
Quando aplicavel a
solugbes que utilizem
modelos de
Inteligéncia  Atrtificial
generativa ou LLMs, o
desempenho sera
aferido pela métrica
HAM (Hallucination
Rate), com HAM
maximo de 10% sobre
0 conjunto de testes.

PoC

Homologagao

20

6.4.3

Avaliagdo Continua e
Fine-Tuning: Quando
aplicavel a solugdes
baseadas em IA
generativa ou RAG,
uso de frameworks de
qualidade técnica
(como RAGAS)
medindo fidelidade e
consisténcia.

Sim

21

6.4.4

Trilha de Justificativa
de |A: Rastreabilidade
de D,
fontes/referéncias,
parametros da
execucao e motivos de
blogueio.

Sim

22

6.4.6

Vedagobes

Operacionais Minimas:
Bloqueio de respostas
com ‘"aparéncia de
certeza" sem
verificagdo, vedagéo
de uso de dados reais
ndo autorizados e
bloqueio contra
desativagao de
seguranga por
comandos.

Sim

23

6.4.6

Agnosticismo de
Modelo de 1A:
Possibilidade de troca
do LLM

Sim

24

6.4.7

Gestdo de Prompts e
Capacitagao:

Repositério versionado
com controle de
acesso e fornecimento
de manuais/playbooks

Sim

25

6.4.8

Agentes  Autdnomos
em Sandbox: Atuagao
de agentes autbnomos
em sandbox com

Sim




Item

Descrigao
limites  configuraveis
de autonomia e
recursos, e bloqueio

auditavel de
operagbes sensiveis
ou escalonamento

indevido de privilégios.

PoC

Homologagao

26

6.4.9

Métricas de Midia:
Afericdo pela métrica
WER (Word Error
Rate), com WER
maximo de 10% em
conjunto de testes.

27

6.2.12

Processamento
Paralelo e Execucao
Assincrona: Quando
aplicavel a solugéo,
suportar
processamento
paralelo e execucéo
assincrona, evitando
bloqueios sequenciais
e degradagao do fluxo
principal por
chamadas externas ou
tarefas de longa
duracao.

Sim

28

6.4.10

Métricas de OCR:
Afericdo pela métrica
CER (Character Error
Rate), com CER
maximo de 5% em
conjunto de testes.




