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I Objetivos da cartilha Lei 1°°
@ Geral de Protecdo de Dados
Introduzir, no ambito do
Ministério Publico do Rio Grande
do Sul, o assunto de forma simplificada,
clara e didatica
Informar os conceitos, fundamentos
e principios da LGPD, a fim de
nortear a atuacgao de todos os que .
realizam tratamento de dados ]

Indicar os agentes envolvidos e o ciclos
de tratamento de dados

Esclarecer os direitos dos titulares
de dados

2
3

4
5
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Fundamentos
e alcance da LGPD

Os avancgos tecnoldgicos recentes, aliados a
disseminacao de redes sociais, streamings e virtualizacao
de diversos aspectos da vida cotidiana, alavancaram a
valorizacao dos dados pessoais, hoje considerados como
0 “NOVO PETROLEOQ".

Nesse contexto, a LGPD veio para proteger

os dados pessoais do cidadao, uma vez que,

na esséncia, guardam estreita relacao com o
direito a liberdade, a privacidade e até mesmo
o direito a nao discriminacao.

Importante salientar que a lei ndo pretende ‘
a restricao do tratamento de dados, hoje
indispensavel tanto para as empresas privadas,
como para os entes publicos, mas sim nortear
e disciplinar o modo como pode e deve ser
realizado a fim de proteger as pessoas.

Assim, por um lado, traz a seguranca juridica
para os agentes de tratamento de dados e,
por outro, protege o titular dos dados pessoais.

Importante destacar a elevacao da protecdo de dados “
pessoais a direito fundamental, previsto no artigo 5° da



A LGPD traca assim os seguintes fundamentos ass
necessarios a toda e qualquer acao de tratamento
de dados pessoais:

a qutodeterminacao 0 respeito & privacidade a inviolabilidade
informativa da intimidade,

da h
N _da honragy
@ o

a liberdade de /

expressao, de .
informacdo, de

comunicacao

o desenvolvimento
econdmico
e tecnologico
e a inovacao

e de opinidao
a livre iniciativa, a livre os direitos humanos,
concorréncia e a defesa o livre desenvolvimento
do consumidor da personalidade, a

dignidade e o exercicio
da cidadania pelas
pessoas naturais

Sado destinatarias da protecao da lei exclusivamente pessoas
naturais titulares dos dados pessoais, mas a lei se aplica e deve
ser observada por todo aquele que realize o tratamento de
dados, seja online e/ou offline, feito por pessoa fisica ou

juridica, com finalidade economica, publica ou privada.




A LGPD NAO SE APLICA AO TRATAMENTO
DE DADOS PESSOAIS QUE SEJAM:

Realizados por pessoa natural para fins exclusivamente
particulares e ndo econémicos;

Para fins exclusivamente artisticos, jornalisticos
ou académicos;

Realizados para fins exclusivos de seguranca nacional, defesa
nacional, seguranca do Estado ou atividades de investigacao
e repressao de infracdes penais;

(tramita junto a Camara dos Deputados, anteprojeto de Lei de Protecao
de Dados para seguranca publica e persecucao penal)

Provenientes de fora do territorio nacional e que ndo sejam
objeto de comunicacdo, uso compartilhado de dados com
agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que
nao o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protecdo de dados pessoais
adequados de acordo com a lei.
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3.1 Dado Pessoal 4
Toda a informacao

relacionada a pessoa natural
identificada ou identificavel

Ex: nome, sobrenome, data
de nascimento, CPF, RG, CNH,
carteira de trabalho,
passaporte, titulo de eleitor,

matricula do servidor, e-mail,
endereco, numero de telefone

3.3 Dado Anonimizado
Relativo a titular que néao
possa ser identificado,
considerando a utilizacdao de
meios técnicos razoaveis e
disponiveis na ocasido do seu
tratamento. A anonimizacgao
de dados deve seguir preceitos
da seguranca da informacao,
0S quais estdo sob
responsabilidade, no ambito
do MPRS, da Divisao de
Tecnologia da Informacdo e
Comunicacgao - DTIC.

Conceitos
importantes

<Y

3.2 Dado Pessoal Sensivel
Dado pessoal sobre origem
racial ou étnica, convic¢ao
religiosa, opiniao politica,
filiacdo a sindicato ou a
organizacdo de carater
religioso, filoséfico ou politico,
dado referente a saude ou a
vida sexual, dado genético ou
biométrico, quando vinculado
a uma pessoa natural.
Exatamente porque tais dados
possuem um potencial
discriminatorio, colocando os
titulares de dados em situacao
de maior vulnerabilidade, o
tratamento deve ser realizado
com maior cuidado, tendo a
LGPD previsto regras
especificas a respeito.

Ex: tipo sanguineo, convic¢do
religiosa, nome social, dado
genético ou biométrico, origem
racial ou étnica

3.4 Titular de Dados Pessoais
Pessoa natural identificada ou
identificavel, independente da
sua nacionalidade ou do local
da sua residéncia. E a pessoa
natural a quem se referem os

dados pessoais que sao objeto

de tratamento.

No ambito do MPRS, os titulares podem ser cidadaos que
utilizem os servicos do Ministério Puablico, ou o proprio corpo

interno (membros, servidores e colaboradores), cujos dados
sdo tratados, por exemplo, pela Divisdao de Recursos Humanos.




Sdo direitos dos titulares,
previstos na LGPD:

Autodeterminacdo informativa

Confirmacao da existéncia de tratamento

Acesso aos dados

Correcdo de dados incompletos,
inexatos ou desatualizados

Anonimizacdo, blogueio ou eliminagao d
dados desnecessarios, excessiva tre




Portabilidade dos dados a outro fornecedor
de servi¢co ou produto, mediante requisicao
expressa de acordo com a regulamentacdo da
autoridade nacional, observados os segredos
comercial e industrial

Eliminacao dos dados tratados com
consentimento do titular, salvo as
hipoteses previstas no art. 16 da LGPD

Revogacdo do consentimento a
qualquer momento, nos termos
do 85°do art. 8°

Obter informacdo das entidades publicas e
privadas com as quais o controlador realizou
uso compartilhado de dados

Obter informacao sobre a possibilidade de nao
fornecer consentimento e sobre as
consequéncias da negativa
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CONTROLADOR
Pessoa natural ou juridica, publica
ou privada, a quem competem as
decisdes referentes ao tratamento
de dados pessoais.

Possui autonomia deciséria quanto
a fins e meios de tratamento.

O Ministério Publico do Rio Grande
do Sul é o controlador dos dados
tratados na realiza¢do das suas
atividades legais e constitucionais

ENCARREGADO
Pessoa natural indicada
pelo controlador, que atua

como canal de comunica¢ao
entre o controlador, os
titulares dos dados e a
Autoridade Nacional de

Prote¢do de Dados.

No MPRS, as informacdes
que se relacionem com os
direitos dos titulares de

dados pessoais e
solicitagdes sobre a LGPD

dO [ 010 c

No MPRS, membros,
servidores, estagiarios
e terceirizados atuam

sob o poder diretivo
do controlador e sao
também re

AUTORIDADE
NACIONAL DE
PROTECAO DE DADOS

) (ANPD)

Orgdo da administracao
publica responsavel
por zelar, implementar
e fiscalizar o cumprimento
da lei em todo o territorio
nacional.

TITULAR
pessoa natural a
guem pertencem os
dados pessoais.

‘s OPERADOR
pessoa natural ou juridica,
de direito publico ou
privado, que realiza o
tratamento de dados
pessoais em nome do
controlador (escopo

eminentemente

execuirio).
O operador ndo integra
a institui¢do, ao contrario,
é externo e cc -
para uma fir
especific.

ynsaveis




Tratamento
@ de dados pessoais

toda operacao realizada com dados
pessoais, como as que se referem
a coleta, producado, recepcao,
classificacao, utilizacdo, acesso,
reproducdo, transmissao,
distribuicao, processamento,
arquivamento, armazenamento,
eliminacdo, avaliacao ou controle
da informacdo, modificacao,
comunicacao, transferéncia, difusao
ou extracao.

lei determina que o tratamento de
dados de criancas e adolescentes
devera ser realizado com o
consentimento especifico e em
destaque dado por pelo menos um
dos pais ou pelo responsavel legal,
quando a base legal for o
consentimento (81° do artigo 14 da
LGPD).

O tratamento de dados pessoais deve
pautar-se pela boa fe, alem de observancia

aos seguintes principios:

FINALIDADE:

realizacdo do tratamento para
propositos legitimos, especificos,
explicitos e informados ao titular, sem
possibilidade de tratamento posterior
de forma incompativel com essas
finalidades;

NECESSIDADE:

limitacdo do tratamento ao minimo
necessario para a realizacao de suas
finalidades, com abrangéncia dos
dados pertinentes, proporcionais
e ndo excessivos em relacao as
finalidades do tratamento de dados;

ADEQUACAO:

compatibilidade do tratamento
com as finalidades informadas
ao titular, de acordo com o
contexto do tratamento;

LIVRE ACESSO:

garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma
e a duracdo do tratamento, bem
como sobre a integralidade de seus
dados pessoais;




QUALIDADE DOS DADOS:

garantia, aos titulares, de exatidao,
clareza, relevancia e atualizacdao dos
dados, de acordo com a necessidade
e para o cumprimento da finalidade
de seu tratamento;

SEGURANCA:

utilizacdo de medidas técnicas
e administrativas aptas a proteger
os dados pessoais de acessos nao
autorizados e de situac¢des acidentais
ou ilicitas de destruicao, perda,
alteracdao, comunicac¢ao ou difusao;

PREVENCAO:

adocdo de medidas para prevenir a
ocorréncia de danos em virtude do
tratamento de dados pessoais;

BASES LEGAIS:

Nos termos da LGPD, o tratamento
de dados pessoais s6 podera ser
realizado se houver autorizagao legal.
Essa "autorizacao legal" é denominada
de "base legal" pela LGPD, e esta
prevista nos artigos 7° e 11 da lei.

TRANSPARENCIA:

garantia, aos titulares, de
informacdes claras, precisas
e facilmente acessiveis sobre
a realizacao do tratamento e os
respectivos agentes de tratamento,
observados os segredos comercial
e industrial;

NAO DISCRIMINACAO:

impossibilidade de realizagao
do tratamento para fins
discriminatérios ilicitos
ou abusivos;

RESPONSABILIZACAO E

PRESTACAO DE CONTAS:

demonstracdo, pelo agente, da
adocdo de medidas eficazes e
capazes de comprovar a observancia
e 0 cumprimento das normas de
protecdo de dados pessoais e,
inclusive, da eficacia dessas medidas.




Ciclo de Vida do tratamento
de dados pessoais:




Boas praticas

Para adequacdo a LGPD, algumas acoes basicas podem
ser citadas como necessdrias, tais como: mapeamento
de dados, programa de governanca em protec¢do de
dados, avaliagdo dos riscos, além da disseminagéao

da cultura de protecdo de dados na instituicdo.

O QUE FAZER E O QUE EVITAR PARA CONTRIBUIR PARA A ADEQUACAO:

& sim

== NAO

Realizar a troca periddica de senha

Compartilhar senha

Descartar papéis/documentos que
contenham dados pessoais da forma
correta (fragmentador de papel)

Deixar papéis/documentos que
contenham dados pessoais a vista,
na impressora, copiadora, fax ou na
sua mesa, onde outros podem ver

Utilizar a funcdo de bloqueio quando
se ausentar da estacao de trabalho

Deixar a tela do computador

Utili

ar a opgao sair ou desconecte

aberta/exposta quand te
da estacdo de traw
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Ao tomar ciéncia de uma falha de
seguranca ou violacdo a LGPD, reportar
imediatamente ao setor competente

Ao tratar dados pessoais observar
as normas aplicaveis, politicas e
boas praticas adotadas pelo MPRS

Reduzir os riscos relacionados
a seguranca da informacdo

Evitar o acesso nao autorizado,
aos dados controlados pelo MPRS

Limitar o acesso aos dados pessoais
apenas aos agentes que necessitem
destes para as atividades da
administracdo publica

== \AO

Abrir e-mails suspeitos, quando
houver duvida quanto a origem

Utilizar dados pessoais
desatualizados ou inexatos

Enviar e-mails para pessoas ou
grupo maior do que o necessario

Postar nas redes sociais dados
pessoais e sensiveis de terceiros

Fornecer dados pessoais por e-mail,
telefone ou qualquer outro canal
inapropriado




A LGPD ¢ aplicavel nao apenas no setor privado, mas também no setor publico,
seara em que esta inserido o Ministério Publico do Rio Grande do Sul.

Considerando as peculiaridades da Administragao Publica, a Lei dedicou um
capitulo préprio a esfera publica. No ambito do Ministério Publico, por
exemplo, o tratamento de dados é realizado, na sua maioria, em decorréncia
da necessidade de cumprimento dos deveres legais e constitucionais.

Nesse contexto, a LGPD trouxe para a Administracao Publica a necessidade
de revisdo e adequacao das atividades que envolvam o tratamento de dados
pessoais com o objetivo primordial de prote¢do aos direitos fundamentais de
liberdade, privacidade e a protecdo de dados pessoais, além do livre
desenvolvimento da personalidade da pessoa natural.

Nesse sentido, necessaria se mostra a dissemina¢ao dos conhecimentos sobre
a Lei, a fim de conscientizar toda a organiza¢do para sua importancia,
pertinéncia e impactos no cotidiano laboral, consolidando-se as boas praticas
e compliance com o ordenamento legal.

Por fim, ao tratar os dados pessoais todos devem se certificar de que a operacgao
esta sendo realizada apenas para os fins legitimos e restritos a finalidade
publica e aos interesses publicos.
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ATENCAO!!!
ALERTA!!!

0 numero de logins simultaneos. Lembre-se que a rastreabilidade dos
acessos indicara o responsavel em caso de tratamento inadequado

3 Jamais compartilhe senhas com terceiros ou colaboradores e restrinja
ou em desconformidade com a LGPD

P

4 Colete apenas as informacdes necessarias

» nﬁk-

5 Realize o tratamento de dados na medida de suas atribui¢cdes




Guarde os dados pessoais apenas pelo tempo necessario
compativel com a finalidade do tratamento

Elimine dados pessoais que ndo possuem mais
justificativa de manutencdo e tratamento pela Instituicao,
sempre observando as orientacdes da chefia imediata e
do(a) Encarregado(a) pelo tratamento de dados, assim
como as normas e regulamentos internos.

Ao tratar os dados pessoais em conformidade com
a LGPD vocé esta protegendo o direito fundamental
a protecdo de dados pessoais
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