


APRESENTACAO

Ainfancia e a adolescéncia também
acontecem no ambiente digital. Redes sociais,
jogos online, aplicativos de mensagens e
plataformas de video fazem parte do cotidiano
de criancas e adolescentes. O Estatuto Digital
da Crianca e do Adolescente (ECA Digital)

é uma lei que dispGe sobre a protecdo de
criangas e adolescentes no meio cibernético,
estabelecendo regras para aplicacdo dos
direitos e deveres previstos no Estatuto da
Crianca e do Adolescente (ECA) também no
mundo online, garantindo protecdo integral,
desenvolvimento saudavel e participacgdo
segura no espago virtual.

Em razdo dessa realidade, o Ministério
Publico, por meio do programa MP ON —
Educacdo Digital, lanca a presente cartilha
voltada a orientagdo de criancas, adolescentes,
familias, educadores e da sociedade para o uso
responsavel, seguro e ético da internet.




OQUEEO
ECA DIGITAL?

O Estatuto Digital da Crianca e do Adolescente
(Lei n.2 15.211/25) é uma lei que traz regras
expressas relativas a normatizacdo em relagio aos
produtos e servicos de tecnologia da informagdo
destinados a crianga e ao adolescente. Essa
legislacdo deve ser interpretada a luz do Estatuto da
Crianca e do Adolescente (Lei n2 8.069/1990), pois
os principios ali previstos sdo amplamente aplicaveis
a protecdo no ecossistema cibernético.




Ele assegura que:

————————ao Os direitos das criancas e adolescentes valem

também no ambiente virtual.

As tecnologias devem ser usadas para promover
desenvolvimento, educac¢do e cidadania.

Violéncias praticadas online sdo tdo graves quanto
as que ocorrem no ambiente real.

Os pais ou responsaveis devem exercer o
controle parental, em relagdo aos produtos ou
servicos de tecnologia de informacao, acessiveis
a criancas e adolescentes, até que completem
18 anos, reforcando a obrigacdo legal de cuidado
e protecdo em face da condi¢do de pessoa em
desenvolvimento.

Os usuarios menores de 16 anos, por expressa
previsdo, devem ter suas contas vinculadas
ao usuario ou a conta de um de seus
responsaveis legais.

As empresas que desenvolvem e
disponibilizam produtos e servigos da
tecnologia de informagao destinados
a crianga e ao adolescente devem
observar as leis internacionais e
nacionais de prote¢do a infancia e
a adolescéncia.




PRINCIPIOS DO
ECA DIGITAL

O uso da internet por criancas e
adolescentes deve respeitar os
principios fundamentais do Estatuto
da Crianca e do Adolescente:

Protecdo Integral incluindo a
seguranca fisica, emocional
e psicoldgica, independente
de ocorrer no espaco real
ou virtual;

Melhor Interesse da Crianga
e do Adolescente;

Condigdo peculiar de pessoa
em desenvolvimento;

Prioridade Absoluta nas
politicas publicas e na
atuacdo institucional;

Responsabilizacdo de quem
viola direitos, inclusive no
meio digital.
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DIREITOS DE CRIANCAS
E ADOLESCENTES NO
AMBIENTE DIGITAL

Direito a Protegdio e a Segurancga

Criangas e adolescentes tém direito a:

——————o Navegar na internet sem sofrer violéncia,
exploragdo ou discriminagao;

o Protegdo contra conteudos impréprios para sua
faixa etaria;

—————o Ambientes digitais seguros e respeitosos. %

Direito & Intimidade %

———————=o Fotos, videos ou dados pessoais ndo podem ser
divulgados sem autorizagdo.

—————o A exposicdo da imagem nao deve ser excessiva,
a fim de evitar danos emocionais e sociais.

o Criangas e adolescentes tém direito ao respeito
a sua intimidade e a ter suas condigdes pessoais
protegidas, inclusive pelos responsaveis,
resguardado o dever dos pais em acompanhar
os filhos no meio digital.
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Direito a Informacgéo
e a Educacdio Digital

Criancas e adolescentes tém direito a:

——————————=o 3cesso a conteudos educativos e
informativos de qualidade;

e aprender a pensar criticamente sobre o
gque consomem e compartilham;

e inclusdo digital com responsabilidade.




PRINCIPAIS RISCOS NO
AMBIENTE DIGITAL

a Cyberbullying /A)
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Pratica de _
humilhag3o, ameaca Atencao:
ou constrangimento Cyberbullying é
pela internet. 4l violéncia e pode
(/ gerar consequencias

juridicas.
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0 Grooming

Aproximacdo de adultos, através de condutas
dissimuladas ou manipuladoras, com inten¢do
de explorar ou obter vantagem de criancas ou
adolescentes, especialmente sexual.

e Exposigéio de Nudez

Compartilhamento de imagens intimas,
normalmente enviada pela prdpria crianca ou
adolescente apds ter sido vitima de grooming
ou em interagOes entre pares. Tais imagens
posteriormente sdo compartilhadas com fins de
monetizacdao ou de exposicao.

0 Exposi¢do Excessiva e Sharenting
Compartilhamento exagerado de

informac0es, imagens e rotinas, muitas vezes
por adultos responsaveis.

° Golpes e Desinformagdo @
©

® Perfis falsos;

o Trends ou desafios perigosos;

o Noticias falsas.




DEVERES E
RESPONSABILIDADES

0 Familia

e Educar, orientar, acompanhar e dialogar sobre
o uso da internet.

o Desempenhar o exercicio do cuidado ativo e

continuo, inclusive no meio digital, utilizando
0s mecanismos de monitoramento oferecidos
pelas empresas e plataformas digitais.

® Respeitar a dignidade e a intimidade dos
filhos, sem a exposigao indevida da imagem,
mantendo a reserva da vida privada.

¢ Estabelecer limites adequados a idade.

e Escola

o Contribuir para a promocgao de
educacao digital e cidadania online,
atuando inclusive na prevengao.

e Enfrentar violéncias digitais
quando estas ocorrerem nos
espacos digitais da instituigao.

e |ntegrar o uso consciente da tecnologia
ao processo pedagdgico.




o Empresas e Plataformas Digitais

* Cumprir o dever de protecao.

o Criar mecanismos de verificagdo de idade,
substituindo a autodeclaragdo pela aferi¢dao
segura e auditdvel.

e Bloquear ou remover conteldos de aposta
ou pornografia com notificacdo imediata as
autoridades competentes.

e Criar mecanismos eficazes de denuncia.

Oferecer mecanismos de monitoramento

e parental, assim como ferramentas para limitar o
tempo de uso, controlar interacGes e perfis.

Excluir técnicas de perfilamento para
direcionamento de publicidades comerciais e

e de técnicas viciantes como rolagem infinita e
reproduc¢do automatica.

o Excluir caixas de recompensa em jogos
eletroénicos direcionados a criancas e
adolescentes.

o Criangas e Adolescentes

® Usar a internet com respeito e
responsabilidade.

® N3o praticar violéncia ou discriminagdo.

e Pedir ajuda sempre que se sentir ameacado
ou desconfortavel.




QUANDO DIREITOS
SAO VIOLADOS

Procure apoio:

® Familia ou responsaveis;
® Escola;

® Conselho Tutelar;

® Ministério Publico;

® Disque 100 — Violagdo de Direitos Humanos.

»OPD >

Siléncio ndo protege.
Denunciar é um ato de cuidado.




OPAPELDO
MINISTERIO PUBLICO

DE EDUCACAO DIGITAL
DO MINISTERIO PUBLICO

MPEIB

O Ministério Publico atua para:

———* Defender os direitos de criangas e adolescentes
também no ambiente digital;

———————= Fiscalizar politicas publicas e plataformas;

——————————o Promover educacdo digital e campanhas de
conscientizagao;

——————————= Responsabilizar quem viola direitos.

O MP ON

— Educagao

Digital é
acredita que

informacgdo é
protecao.




INTERNET BOA E
INTERNET SEGURA

™ Dialogue
™M oriente
[V Respeite
™ Proteja
™ Denuncie

A

A tecnologia deve
ser aliada do
desenvolvimento,
nunca uma fonte
de violéncia.



Elaboragao:

Centro de Apoio Operacional da Educagdo, Infancia e
Juventude do Ministério Publico do Rio Grande do Sul

MP On — Programa de Educacdo Digital do MPRS

Gabinete Psicoldgico do Servico de Saude do MPRS




Cuidar, orientar e proteger
criangas e adolescentes, dentro e
fora do mundo digital.

Ministério Publico
do Rio Grande do Sul

' MPRS



