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GUIA DE PREVENCAO

A RADICALIZACAO E
MOBILIZACAO A VIOLENCIA

O mundo digital oferece novas ferramentas para a comunicacao e
mobilizacdo social, mas, também, facilita a propagacéao de discursos de odio,
radicalizacao e violéncia. Por esses motivos, a compreensao dos riscos gue
0 mundo virtual representa, permite-nos desenvolver estratégias preventivas
eficazes, de modo a se evitar a pratica de atos de violéncia.
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l. INTRODUCAO

Em 2024, o Ministério Publico do Rio
Grande do Sul deu um passo significativo
na luta contra a violéncia extrema.
Inicialmente focado em ataques escolares,
0 escopo fol ampliado para abranger
diversas formas de radicalizacao. Este
trabalho busca mostrar a evolucao do
Grupo de Combate a Atagues a Escolas
(GCAE) para o Nucleo de Prevencéao a
Violéncia Extrema (NUPVE), destacando
sua missao preventiva e 0 Inovador
Projeto Sjn@!s.
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A EVOLUCAO DO GRUPO DE COMBATE A ATAQUES A
ESCOLAS (GCAE) PARA O NUCLEO DE PREVENCAO A

VIOLENCIA EXTREMA (NUPVE):

Janeiro 2024: Criacao do GCAE

Grupo focado na prevencédo de ataques escolares, tais como o
gue ocorreu na cidade Blumenau, SC, no més de abril de 2023.

Expansao da Abrangéncia

Reconhecimento da necessidade de abordar outras formas de
violéncia extrema, incluindo misoginia, racismo, nhazismo e
antissemitismo.

Outubro 2024: Nascimento do NUPVE

Criacao do Nucleo de Prevencao a Violéncia Extrema, com foco
na prevencao aléem da repressao.

GCAE to NUPEV Timeline
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O PROJETO Sjn@!s:
PREVENCAO EM ACAO

I ldentificacao de I Mapeamento da
Preditores de Radicalizacao
Violéncia

Analise dos caminhos que

Estudo e divulgacao de sinais . T
levam a radicalizacéo de

m indicar tendénci o
gue pode dicar tendéncias ndividuos.

a violéncia extrema.

I Programas de I Guias de Prevencao
Desengajamento

Elaboracao de materiais

Desenvolvimento de :
educativos para escolas,

estratégias para . L~
gias p comunidades e 6rgaos de

desradicalizacao e reinsercao
¢ ¢ seguranca.

social.




Il. DEFINICAO DE ATAQUES
VIOLENTOS EXTREMOS

Atos deliberados de
violéncia com objetivo
de causar dano

Motivados por
ideologias, crencas
politicas, religiosas ou
socilais extremistas

Caracterizados por
intencionalidade e
impacto significativo

Visam criar medo,
desordem ou chamar
atencao para uma
causa especifica




EXTREMISMO VIOLENTO
COMPOSTO

Caracteriza-se quando o individuo ndo possui uma
filacdo clara e sodlida em apenas uma ideologia
extremista, mas sim em um “‘combo” de elementos
ligados, ao mesmo tempo, a varias Iideologias
extremistas (gueixas pessoais, niilismo, narcisismo,
racismo, satanismo, nazismo, antissemitismo, dentre
outras). Conhecido como “EXTREMISMO SALAD
BAR”.

REFERENCIA: MICHELE PRADO — WORKSHOP RADICALIZAQAO E EXTREMISMO ONLINE,
STOP HATE BRASIL/SOCIAL CHANGE INITIATIVE




VIOLENCIA EXTREMA POS-ORGANIZACIONAL:
NOVO PARADIGMA DO TERRORISMO

Caracteristicas Principais Diferencas do Terrorismo Classico
» Auséncia de estrutura organizacional tradicional « Abandono de hierarquias rigidas
» Atuacao descentralizada e impulsionada por redes informais « Superacado do modelo de células

* Maior flexibilidade e imprevisibilidade nas acoes
» Agentes isolados (lone wolves) ou em duos

A violéncia extrema pos-organizacional representa uma importante mutacao no universo do terrorismo e da violéncia extrema.
Caracterizada pela auséncia de estruturas formais, as acoes sao descentralizadas e de dificil prevencéao. A ideacéo, planejamento e

execucao dos atos violentos ocorrem de modo silencioso sem a intervencao de multiplos atores. No mais das vezes 0 apoio,
principalmente o subjetivo aos extremistas, da-se por via de redes informais.



lll. PRINCIPAIS
DESAFIOS




OBSTACULOS

- A IMPORTANCIA DAS ESCOLAS, FAMILIA E SOCIEDADE
COMPREENDEREM A REAL GRAVIDADE DO PROBLEMA

- CULTURA DE PREVENGCAO AINDA INCIPIENTE

- AINTEGRACAO INTERAGENCIAS PRECISA SER AMPLIADA

- NECESSIDADE DE SINERGIA ENTRE O PODER PUBLICO, AS
INSTITUICOES DE ENSINO E AS FAMILIAS

- AUSENCIA DE DADOS E INFORMACOES ACURADOS

- AUSENCIA DE LEGISLACAO PENAL ESPECIFICA

- NECESSIDADE DE AMPLIACAO DAS PESQUISAS ACADEMICAS
SOBRE O TEMA

- AUSENCIA DE PROGRAMAS ESTRUTURADOS DE DDR -

DESENGAJAMENTO, DESRADICALIZAGCAO E REINSERCAO

TSR]
B Ip!@ ﬂ_%&sﬁ @

ENGAGEMENT RESPONSISﬂHY RESP

= RESPONSIBLITY. S

ilm *ld

e @ MISSING DATA
"~ MISSING DATA o
SCHOOL

INMSSETE / |\ !

n MISSING l\ MIS:DATA LAAW§
.A MlSSING LATA INCOMPETE 15 {
LATA ‘, MISSING INCOMPLE] "
. /‘\ \ LATAS Dl

§~'j “lﬂl\ , >-

"3[1

LACKING PROGRAMS

LACING f
PROGRAMC

M t 1N



ESTRATEGIAS
FUNDAMENTAIS

ESTRATEGIA DOMINANTE: ESTRATEGIA DOMINADA: Reacéo
Prevencao (Acao) (durante ou poés-ocorréncia)
« Programas educacionais continuos * Protocolos de atendimento imediato
« Capacitacao de profissionais * Suporte psicologico especializado
* Monitoramento de sinais de alerta * Medidas legais protetivas
« Fortalecimento dos vinculos familiares « Acompanhamento familiar
« Campanhas de conscientizacao  Reabilitacao e recuperacao

A prevencao é sempre mais eficaz e menos traumatica que a reacao pos-ocorréncia. Investir em acoes preventivas

reduz significativamente a necessidade de medidas reativas.



IV. A JORNADA DA RADICALIZACAO:
COMPREENDENDO O PROCESSO E
OS DESAFIOS

A radicalizacado € o processo de crescente engajamento do sujeito a
uma causa ou ideal baseado em valores e ideais extremistas que podem ser
de natureza social, religiosa ou politica. Ao se identificar com a miriade de
valores extremistas professados pelo grupo ou grupos ao qual aderiu ou esta
em processo de adesao, o radicalizado torna-se, paulatinamente, cada vez
mais radical. Pode ser explicada, ainda, como um processo involutivo, onde o
sujeito abandona sua singularidade para se tornar parte de um grupo acritico.
A desradicalizacéo, de outro lado, € um desafio ainda mais complexo, que nao
se confunde com o percorrer o caminho inverso da radicalizacao e que requer
estratégias proprias.




DEFININDO A
RADICALIZACAO

. Processo de Engajamento . Base Ideologica . Sintoma Social
Crescente envolvimento com Fundamentada em valores e Reflexo de enfermidades sociais e
causas ou ideais extremistas Ideais extremistas religiosos ou relacionais profundas

politicos



O PROCESSO DE RADICALIZACAO

Identificacao e Pertencimento

O individuo encontra um senso de pertencimento
e aceitacao no grupo extremista.

a Aquisicao de Novos Valores

Adocao de novas normas e ideais que dao
sentido a vida do sujeito.

Vulnerabilidade Juvenil

Jovens em busca de identidade sao
especialmente suscetiveis a este processo.




AS TRES ETAPAS DA RADICALIZACAO

Ruptura Brutal

Transformacao drastica na identidade, rejeicdo de lacos
anteriores e adocao de nova identidade.

Adesao Incondicional

Perda da individualidade, submisséo a ideologia do grupo e
abandono do juizo critico.

Passagem a Violéncia

Traducao do odio em acOes violentas, percebidas como
justificaveis e necessarias.




DINAMICAS DA RADICALIZACAO

Exclusdo e Marginalizacao Busca por Sentido Formacao de Lacos




IMPACTOS PSICOLOGICOS
E SOCIAIS

NOVA IDENTIDADE

O individuo marginalizado transforma-se em
um "pertencente” com nova missao de vida.

VISAO POLARIZADA

Surge uma mentalidade de "nds contra eles",
alimentando a aversao ao que esta fora do grupo.




O DESAFIO DA
DESRADICALIZACAO

Complexidade

Processo nao linear e multifacetado

Estratégias Especificas

Abordagens individualizadas necessarias

Compreensao Profunda

Analise das correlactes que levaram a radicalizacao

A desradicalizacao apresenta-se como um desafio ainda maior do que a radicalizacao em si, exigindo uma abordagem
cuidadosa e estruturada.



FATORES DE RISCO E VULNERABILIDADES

| !
—_—r
Exclusao
Sentimento de nao pertencimento do sujeito ao contexto social onde inserido.

g
©,

Crise de
Identidade

Busca por significado e proposito na vida.

h

Bullying

Em todos os casos de violéncia extrema estudados pelo NUPVE o bullying
estava presente.




OS CAMINHOS DA
RADICALIZACADO,
BASEADO NA OBRA
DE JOHN HORGAN
(2009) - LIVRE
INTERPRETACAO.




AS PRIMEIRAS ETAPAS:
PRE-RADICALIZACAO E
RADICALIZACAO

1 Pré-radicalizacao

A fase inicial se da via exposicao a ideologias extremistas, em especial
pelo excessiva acesso as midias sociais e jogos on-line. O sujeito que
entende sua vida como sem sentido, sem identidade e pertencimento,
passa a buscar algum proposito, encontrando nas ideias e ideais
extremistas, o acolhimento e o pertencimento gque sente faltar na familia,
na escola e na sociedade.

2 Radicalizacao

Neste momento o sujeito internaliza ideologias extremistas, passando a
se identificar com o universo radical. Ao mesmo tempo se impde o0 auto-
isolamento da familia e do contexto social, aderindo ao "etos" dos grupos
radicais ao qual aderiu.




APROFUNDAMENTO: BUSCA DE
ENVOLVIMENTO E RADICALIZACAO
VIOLENTA

Busca de Envolvimento

O sujeito procura, ativamente, aprofundar o seu envolvimento no

1 universo extremista. Ha a busca pela ampliacao de sua rede de
contatos e oportunidades de aderir a atividades radicais.
Radicalizacao Violenta

5 Nesta fase, que € critica, 0 sujeito passa a aceitar e justificar a

violéncia como unica forma de expressar e promover a causa a
gual aderiu.




Ond the kino newornber.
| o PERSISTENCIA E POSSIBILIDADES

engavement
from
political DE MUDANCA
Life
Persisténcia no Engajamento Desradicalizacao

O sujeito persiste  engajado, E 0 momento em que o sujeito,

comportamental e psiquicamente, mais além do que se desengajar

na causa radical que lhe d& sentido comportamentalmente da pratica

e proposito. radl_c:a!, muda sua ~percepgao

subjetiva acerca da radicalizacao e

do extremismo violento,

Desengajamento assumindo novos propdsitos e

sentido na vida.

O sujeito, por questdes subjetivas e
objetivas, tais como a desilusao com
a lideranca, questdoes familiares,
burnout ou mesmo a firme
intervencao do Estado, afasta-se
comportamentalmente das praticas
radicais e extremistas.




V. PREDITORES DE
VIOLENCIA

Variaveis que, ao serem
combinadas, aumentam a probabilidade
de um evento ocorrer. Podem ser
fatores socioeconOmicos, escolares,
pessoais e familiares.

: overreag :
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ALERTA SOBRE OS PREDITORES DE VIOLENCIA

E crucial entender que os marcadores de violéncia
nao sao hierarquicos em termos de gravidade. Cada
marcador, por si sO, nao representa uma ameaca
definida.

A analise deve considerar o conjunto de marcadores e
suas interacOes para determinar o risco real que a ameaca
representa. Um dia ruim ou comportamento inadequado do
agente nado deve ser usado como Uunico indicador de
ameaca.




LIMITACOES DA PERCEPGCAO DO ANALISTA

(% i

A avaliacdo de sofrimento psiquico exige Evite generalizar ou estigmatizar individuos
a expertise de um profissional da saude com base em caracteristicas especificas.
mental.

Q i

As informacOes coletadas devem ser E fundamental que os analistas
Interpretadas com cautela, considerando compreendam os limites de sua propria
0O contexto e a complexidade do percepcdo e busquem informacobes

comportamento humano. adicionais de fontes confiaveis.




Preditores Pessoais

Fatores relacionados a propria
pessoa, como  historia de
violéncia, problemas de saude
mental e abuso de drogas.

Preditores Sociais

Fatores relacionados a rede social da
pessoa, Como exposicao a grupos de
risco, influéncia negativa de pares e
acesso a armas.

TIPOS DE PREDITORES DE RISCO

Preditores Familiares

Fatores relacionados ao ambiente
familiar, como historico de
violéncia domestica, instabilidade
familiar e negligéncia.

Preditores Escolares

Fatores relacionados ao ambiente
escolar, como baixo desempenho
académico, problemas de

comportamento e bullying.

Preditores Estéticos

Fatores relacionados a aparéncia, como

vestimentas, simbolos e tatuagens que

podem indicar

extremistas.

adesdo a grupos



PREDITORES PESSOAIS

Baixa Autoestima

Individuos com baixa autoestima podem
se sentir isolados e desvalorizados,
buscando atencao e validacao por meio
de comportamentos de risco, incluindo a

violéncia.

Interesse por Violéncia
Extrema

A fixacdo em conteudos violentos pode
desencadear a dessensibilizacao e
normalizacao da violéncia, levando a
Imitacao e perpetuacao de
comportamentos agressivos.

Interesse por Psicopatas

A atracao por psicopatas e a idealizacao
de suas caracteristicas podem ser um
sinal de alerta, indicando uma possivel
iIdentificacdo com a violéncia e a
crueldade, tornando-se um fator de risco
potencial.



PREDITORES PESSOAIS

INTERESSE POR CRIMES
EM SERIE/ATENTADOS EM
ESCOLAS

O fascinio por crimes em série e
violéncia escolar pode indicar uma
predisposicdo a pratica de atos
violentos ou uma identificacao com
seus perpetradores.

RIGIDO EM SUAS OPINIOES

FACILMENTE
MANIPULAVEIS

Individuos facilmente influenciaveis
podem ser mais suscetiveis a
iIdeologias extremistas ou a serem
convencidos a cometer atos
violentos.

O sujeito é inflexivel quanto sua visao de mundo, crencas e recusa em

aceitar perspectivas diferentes.



PREDITORES PESSOAIS

Sinais de Sofrimento
Psiquico

Transtornos mentais, como depressao
e ansiedade, podem aumentar 0 risco
de violéncia. Os individuos podem
apresentar

mudancas de humor,

comportamento ou isolamento social.

Vazamento, Intencional ou
Nao de Intencoes

Individuos podem expressar

pensamentos ou intencdes violentas a
forma

7

iInconsciente. E

outras pessoas, seja de
iIntencional  ou
Importante prestar atencdo a esses
"vazamentos", pois podem sinalizar

um perigo iminente.

Baixa Tolerancia a Frustracao

A incapacidade de lidar com
frustracOes e lidar com situacoes
desafiadoras pode contribuir para a
violéncia. Individuos com baixa
tolerancia a frustracao podem reagir
de forma desproporcional a situacoes

estressantes.




PREDITORES PESSOAIS

BUSCA POR HABILIDADES 4 -
A A RGANIZ
CONEXAS A VIOLENCIA ORG AGAO E METODO
Os atos violentos s&ao planejados
O agente busca agregar com antecedéncia, incluindo a
habilidades que o permitam selecdo de armas, locais e alvos.

executar atos de violéncia
extrema. Dai 0 excessivo
Interesse por armas, militarismo
e mesmo de como foram
cometidos outros atos de
violéncia extrema.

IDEAQC)ES SUICIDAS E/OU HOMICIDAS

Os agentes podem expressar pensamentos ou planos de autoagressao ou
agressao a outros. A morte que tanto almejam ganhara significado, na
desordem interna em que imersos, pela via da violéncia praticada contra
outros.



PREDITORES FAMILIARES

DISFUNCIONALIDADE FAMILIAR

Ambientes  familiares  disfuncionais,
marcados por conflitos frequentes,
podem catalisar a sensacao de
Isolamento, falta de pertencimento e de

identidade.

ACEITACAO DE COMPORTAMENTOS
DESVIANTES

A normalizacao de comportamentos
Inadequados, principalmente por parte
das familias, pode contribuir para a
escalada de violéncia.

ACESSO A
ARMAS EM
CASA

A presenca de
armas de fogo
acessiveis em casa
aumenta,
significativamente,
0 risco de violéncia,
principalmente
gquando o
radicalizado, a elas,
tem facil acesso.




PREDITORES FAMILIARES




PREDITORES ESCOLARES

Falta de Identificacao
com o Ambiente Escolar
Alunos que nao se sentem
pertencentes a comunidade
escolar tém maior propensao a

comportamentos problematicos.

Sentimento de
Marginalizagao e Vitimizacao
Alunos que se sentem excluidos
ou injusticados podem desenvolver
atitudes negativas e
comportamentos desafiadores.

Praticar ou Sofrer
Bullying

Experiéncias de bullying, seja
COMO agressor ou vitima,
aumentam riscos de problemas

comportamentais.

Isolamento no Ambiente
Escolar

A falta de conexdes sociais
saudaveis na escola pode levar
a problemas emocionais e

comportamentais.




PREDITORES SOCIAIS

MIDIAS E ENTRETENIMENTO

O consumo de conteddo violento em midias e entretenimento pode influenciar

comportamentos agressivos, especialmente em individuos vulneraveis.

INTERESSES REVELADOS

A busca por conteudos relacionados a violéncia, armas, satanismo ou terrorismo

pode indicar tendéncias preocupantes e potencial para atos violentos.

GRUPOS DE AFINIDADE

A interacdo com comunidades que promovem violéncia extrema pode normalizar

comportamentos destrutivos e radicalizar individuos.

EFEITO COPY CAT

Eventos violentos amplamente divulgados podem inspirar imitacoes,
principalmente em individuos que buscam notoriedade ou identificacdo com

perpetradores.




Preditores Esteticos:
Roupas e Acessorios

Marcadores de Risco . Mensagens Ocultas

Roupas e simbolos sao importantes :
Roupas podem conter logotipos

marcadores de risco. Eles podem : .
ou cores que identificam grupos

indicar a afiliacdo de uma pessoa a de afinidade.

grupos extremistas ou ideologia

violenta.

Natureza Ritualistica . Sinais de Alerta

As vestimentas, também conhecidas

. . . Acessorios com  simbologia
como pele ou skin,. Aléem disso, a

_ nazista ou referéncias militares
pele, nas subculturas violentas,

. . sao red flags importantes.
assume natureza ritualistica, a indicar
gue o sujeito, se ndo esta pronto, esta
quase pronto para cometer o ato

violento extremo.




TATUAGENS

Da mesma forma que as roupas, indicam a afiliacdo de uma
pessoa a grupos extremistas ou ideologia violenta.

Tatuagens como dizeres como SUICIDEBOYS, FTP (Fuck the
Population-FTP), G589 (no rosto), CRY4 — HELP (nos dedos das
maos), CAVEIRA (m&o esquerda - mesmo simbolo foi utilizado por
Guilherme Taucci, um dos atiradores do massacre da Escola de
Suzano), CANSADO (na testa), sao alguns exemplos encontrados
em casos reais de individuos em processo de radicalizacgao.

THEY SEE
WHAT'S




JOGOS

[ Porta de Entrada para @ Riscos Online

Violéncia
Os jogos sao uma porta de entrada Muitas vezes, as salas de
para aqueles que tem interesse por conversas online, disponiveis em
violéncia, especialmente o0s jogos alguns jogos, sdo utilizadas para
de combate em primeira pessoa. cooptacio de criancas,
adolescentes e jovens adultos
. Exemplos

Exemplo de jogos que despertam o interesse desse publico: THE LAST OF US,
LIFE IS STRANGE, “MAT. O SOLDADO 06” (jogo de combate para assistir

no Youtube), THE SUFFERING (jogo de terror de tiro em primeira e terceira
pessoa), CRY OF FEAR (jogo de terror), MANHUNT (o jogador deve andar
furtivamente e executar o inimigo, se escondendo nas sombras do cenario), CALL
OF DUTTY (jogo de combate em primeira pessoa), GRAND THEFT AUTO (jogos
de acéo-aventura), POSTAL (jogos de tiro com violéncia excessiva), MINECRAFT
e ROBLOX (jogos voltado ao publico infantil, de multiusuarios online, com salas de

conversas)




DESENHOS, IMAGENS E PUBLICACOES

Os desenhos, as imagens e as publicacbes sao a exteriorizacao dos sentimentos e pensamentos, muitas vezes
iIndicando o comprometimento psiquico de alguém em processo de radicalizacao.

Tradugdo livre: “Abril na proxima

semana? 0 tempo voa quando sua

& ol et weat!
%,‘ N§ m— urefies by wen s vida estd desmoronando.”
)_”" R o s halog ot
ﬁ -
g M
i Bl
3§
< /M




SIMBOLOS, NUMEROS e LINGUAGEM

Sao utilizados como forma de codificacao, para facilitar a comunicacao entre
grupos com ideologias semelhantes, dificultando sua identificacao.

Bandeira

v Confederada

Simbolo de supremacia branca e heranca do sul dos EUA.

L

Order of Nine Angles, grupo ligado ao ocultismo e satanismo.

ONA

~—

SIMBOLOS DE OCULTISMO

@

-

ita ou

tofre

Encontrado na
internet como
simbolizando “A
Deusa Lilith" ->
Representando a
insubmissao de Lilith
a Adao.

Simboliza o sigilo de
Lucifer. Segundo
informagdes
coletadas na internet,
o simbolo indica a
busca constante pela
luz interior, coragem
para desafiar
convengdes e
libertar-se das

amarras impostas.

Sigilo d
dos Ar
de Sa
Sete |
Infernc
contre
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NUMEROS COMO CODIGOS

666

NUmero da Besta

Simbolo satanico mencionado no Apocalipse.

33

Ku Klux Klan

Analogia a letra K (112 do alfabeto) multiplicada por 3.

88

Heil Hitler

H € a 82 letra do alfabeto, representando as iniciais HH.

18

Adolf Hitler

Caddigo alfanumeérico: 1 =A, 8 = H.

Estes numeros séo frequentemente utilizados em tatuagens, vestimentas e publicacdes online por membros de grupos extremistas e cultos.



RADICALIZACAO ONLINE E
PLATAFORMAS DIGITAIS

A Internet facilita a propagacao de ideologias extremistas e a formacao de
grupos radicais.

Plataformas digitais sao ferramentas importantes para o processo de
radicalizacéo online, influenciando a formacéao de ideias extremistas.




O PROCESSO DE
RADICALIZACAO ONLINE

I

Exposicao Inicial

O processo de radicalizacao online

geralmente comeca com a

exposicao a conteudo extremista.

7
o %
Comunidades Online

O envolvimento em comunidades
online de Iideologia extremista

Intensifica a radicalizacao.

®

e ©
Influéncia Ildeolégica

Individuos sao influenciados por
iIdeologias  extremistas via
plataformas digitais.

A
Adocao de Crencas

O agente Internaliza as crencas
extremistas e se identifica com a
iIdeologia.



CARACTERISTICAS QUE FACILITAM E POTENCIALIZAM A RADICALIZACAO NAS PLATAFORMAS

 Anonimidade e Criptografia: Aplicativos de mensagens
com criptografia e foruns privados dificultam a deteccéo
de atividades extremistas pelas forcas de seguranca.

« Algoritmos e camaras de eco: Plataformas como
TikTok, Instagram e YouTube utilizam algoritmos que
podem amplificar conteudos extremistas ao sugerir
material semelhante aos usuarios, isolando-os em
camaras de eco onde suas crencas extremistas sao
reforcadas.

« Comunidades Fechadas: Muitos adolescentes séao
atraidos para grupos que promovem Vvioléncia ou
iIdeologias extremistas sob a promessa de anonimato e
pertencimento, o que pode culminar em atos violentos,
como ataques em escolas.




PLATAFORMAS
DIGITAIS

Plataformas digitais tém se tornado cada vez mais
Importantes para a disseminacao de ideias extremas.

Plataformas de midia social, féruns online e aplicativos de
mensagens sao usados para propagar ideologias extremistas
e recrutar novos membros.

A analise de plataformas digitais € essencial para a
identificacido de grupos extremistas e 0 monitoramento de
suas atividades online.

Compreender o funcionamento dessas plataformas e seus
recursos e fundamental para a prevencao de atos violentos.




PLATAFORMAS ISCAS

X

X (anteriormente
Twitter)

Extremistas usam o X para
redirecionar seguidores
para plataformas mais
privadas, como Discord ou
Telegram. A plataforma é
frequentemente usada para
espalhar propaganda
extremista e criar redes de
apoio a acoes violentas.

J

TikTok
TikTok

Com uma base de usuarios
jovens, o TikTok serve
como porta de entrada para
iIdeologias extremistas,
especialmente por meio de
videos curtos que
redirecionam 0S
espectadores para outras
plataformas, onde a
radicalizacao ocorre de
maneira mais intensa.

Instagram

Utilizado para a construcao
de comunidades e
disseminacao de conteudo
extremista por meio de
stories e postagens que
Incentivam a adesao a
subculturas online
violentas.



PLATAFORMA DE DOUTRINACAO

Discord

Inicialmente usado para comunidades de
jogos, o Discord se tornou um terreno feértil
para a formacao de servidores privados,
onde extremistas podem se reunir em
anonimato.

YouTube

O YouTube possui bilhdes de usuarios, facilitando a
disseminacdo rapida de qualquer conteudo,
Inclusive radicais e extremistas.

As recomendacbes automaticas podem criar
"bolhas" de interesse ideologicas, reforcando
visOes extremistas.

Mensagens podem ser subliminarmente inseridas
em videos aparentemente inofensivos.

Project Z

Projetado para jovens, o aplicativo Project Z foi
explorado por grupos extremistas e pedofilos
devido a falhas na moderacao.

Telegram

Conhecido por sua privacidade, oferece
criptografia ponta a ponta e chats secretos.
Extremistas usam a plataforma para
organizar ataques, distribuir propaganda
violenta e realizar recrutamentos em massa,
além de compartilhar instrucoes sobre armas
e ataques.



SUBCULTURAS
ONLINE NOCIVAS

As subculturas online nocivas sao comunidades
OU grupos que se formam em espacos virtuais e
compartilham valores, crencas ou comportamentos
considerados prejudiciais, tOXicos ou perigosos
para individuos ou sociedades. Essas subculturas
podem variar em seus objetivos, desde a
propagacao de odio e discriminacao até a
Incitacdo a violéncia e a promocao de ideologias
extremistas.




SUBCULTURAS ONLINE NOCIVAS

#tcc (True Crime Community): Comunidade obcecada por crimes violentos e tiroteios em
massa. A glorificacdo de atiradores e terroristas € comum, com discussoes focadas em
planejamento de ataques e admiracao por atos violentos.

#ed (Eating Disorder): Focado em disturbios alimentares, este grupo normaliza e até glorifica
comportamentos autodestrutivos, servindo como porta de entrada para outras subculturas
violentas.

#sh (Self-Harm): Comunidade centrada em automutilacdo. Incentiva comportamentos
autodestrutivos, servindo de ponto de radicalizacao para ideologias mais extremistas e violéncia.

#gore (Gore): Fascinacdo com violéncia grafica, morte e mutilacdo. Este grupo compartilha
videos e imagens de conteudo extremamente violento, promovendo desumanizacao e incitacao
a violéncia.

#cannibal (Cannibal): Comunidade perturbadora que discute e glorifica o canibalismo. Esses
grupos servem como espaco para ideologias extremistas depravadas, onde a violéncia é
celebrada.

#obslove (Obsessive Love): Comunidade que promove relacionamentos obsessivos e
abusivos, muitas vezes glorificando comportamentos de perseguicao e violéncia em nome do
‘amor”.




VI. DESRADICALIZACAO: UM
PROCESSO COMPLEXO E
MULTIFACETADO

A desradicalizacdo € o0 processo complexo que busca desengajar,
desradicalizar e reinserir (DDR), no contexto familiar e social, pessoas que
trilhnaram os rumos da radicalizacao e do extremismo violento. Os
programas DDR (como sao conhecidos) baseiam-se no modelo PUSH-
PULL de Horgan (2009). Em sintese, a desradicalizacido enfatiza dois
niveis de desengajamento. o comportamental, que visa interromper a
pratica de atos violentos, e o psicologico, focado na transformacéao das
crencas extremistas. Ambos sdo necessarios para garantir a reinsercao do
individuo na sociedade de forma duradoura.




CONCEITOS CENTRAIS: DESENGAJAMENTO
E DESRADICALIZAGCAO

Desengajamento
Comportamental

O engajamento comportamental
refere-se a reducao ou ao abandono
de atos violentos ou comportamentos
gue promovam a violéncia. Ele é um
passo crucial na desradicalizacéo,
pois visa interromper, imediatamente,
as praticas violentas.

Desradicalizacao
Psicologica

Enquanto 0 desengajamento
comportamental aborda,
pragmaticamente, o fim da pratica de
atos violentos, a desradicalizacao
psicologica foca na transformacao
das crencas extremistas que
Impulsionam o sujeito a violéncia. O
objetivo € a mudanca subjetiva das
crencas do sujeito que o levaram a
violéncia extrema.

Reidentificacao

Elemento central da desradicalizacéo
é a reidentificacdo do sujeito, que
consiste em o auxiliar na busca de
novos Vvalores e propositos de vida
gue o afastem do extremismo. Isso
pode envolver o desenvolvimento de
novas habilidades, o estabelecimento
de novas conexf0es socials e 0
resgate de valores que foram
perdidos durante o processo de
radicalizacao.



FATORES QUE INFLUENCIAM A
DESRADICALIZACAO

Desilusao com a Lideranca
Extremista (PUSH)

O individuo pode se desiludir com a
lideranca diversas
raz0es, como a percepcao de que seus
valores nao sdo compativeis com as
acoes da lideranca, a frustracao com a
falta de resultados praticos ou a perda
organizacao

extremista por

de confilanca na
extremista.

Apoio Familiar e Social
(PULL)

O apoio da familia e da comunidade &
fundamental para a desradicalizacao,
pois fornece um ambiente de
seguranca e acolhimento, além de
oferecer apoio emocional e psicoldgico.
Essa rede de apoio pode ser um fator
crucial para que o individuo se sinta

seguro para se afastar do extremismo.

Medo de Repressalias Legais
ou Punitivas

A possibilidade de punicao legal ou
social pode ser um fator determinante
na decisao de se afastar do
extremismo. O medo das
consequéncias de suas acoes pode ser
um motivador poderoso para que O

individuo busque a desradicalizacéo.



FATORES PUSH (EMPURRAR)

Desilusao com a lideranca do grupo

Conflitos internos entre membros do grupo

Esgotamento psicolégico e emocional

PressOes externas (frequente atuacao policial, isolamento)

Perda de sentido ou direcao dentro do grupo

FATORES PULL (PUXAR)

Ofertas de emprego ou educacao

Fortes lacos familiares e apoio da comunidade

Reconhecimento de que a ideologia € falha

Programas de reintegracao ou reabilitacao

Reconstrucao de uma nova identidade social



O PAPEL DA FAMILIA E DA
COMUNIDADE

1

Monitoramento de
Mudancas
Comportamentais

A familia e a comunidade devem
estar atentas a
comportamentais que possam
Indicar radicalizacado. Atitudes
Isolamento  social,

mudancas

extremas,
mudanca de habitos e discurso
violento sdo sinais que exigem
atencao e intervencao.

Intervencao Precoce e
Suporte Emocional

A intervencao precoce e 0 suporte
emocional sao essenciais para
ajudar o individuo a se afastar do
extremismo. E importante oferecer
um ambiente de apoio e
compreensao, sem julgamentos
Ou rejeicao. A escuta atenta e o
didlogo sincero sao ferramentas
Importantes nesse processo.

Aceitacao e Reintegracao
na Sociedade

A aceitacao e a reintegracao na
sociedade sao cruciails para a
recuperacdo do individuo. E
preciso oferecer oportunidades de
emprego e
participacao social para que ele
possa reconstruir sua vida e

ressocializacao,

reintegrar-se a comunidade de
forma saudavel e construtiva.



DESAFIOS NO PROCESSO DE
REABILITACAO

1 Singularidade de Cada Caso

Cada caso de radicalizacao € dUnico, com suas proprias
motivacdes, histérias e necessidades especificas. E preciso
adaptar as estratégias de desradicalizacao a cada individuo,
reconhecendo suas singularidades e a diversidade de contextos.

2 Planejamento de Longo Prazo

A desradicalizacdo € um processo de longo prazo que exige
planejamento estratégico e acompanhamento constante. E
fundamental investir em programas de reintegracao social que
oferecam suporte continuo e acompanhamento psicolégico para
prevenir a recidiva.

3 Riscos de Estigmatizacao e Marginalizacao

A estigmatizacao e a marginalizacao sao desafios serios que
podem impedir a reintegracdo social do individuo. E preciso
trabalhar para superar o0 preconceito e a discriminacao,
garantindo a incluséo social e a igualdade de oportunidades.




DIRETRIZES PARA PROGRAMAS DDR

DESRADICALIZACAO E REINTEGRACAO)

Foco na Motivacao
Individual e Habilidades
Praticas

Os programas DDR devem ser
centrados nas necessidades e
motivacoes Individuais,
buscando identificar os fatores
qgue levaram a radicalizacdo e
trabalhar na mudanca de
perspectiva do individuo. O
desenvolvimento de habilidades
praticas e profissionais para a
reinsercao social também é
fundamental.

2

Garantir Seguranca
Fisica e Psicologica

A seguranca fisica e psicologica
do individuo €& prioridade. Os
programas devem garantir um
ambiente seguro e acolhedor,
livre de violéncia e ameacas. O
acesso a servicos de saude
mental, apoio juridico e social
também e crucial.

3

Customizacao de
Programas para
Diferentes Contextos
Sociais

Os programas DDR devem ser
adaptados aos diferentes
contextos sociais, considerando
as caracteristicas e
necessidades especificas de
cada grupo. As estratégias de
desradicalizacdo precisam ser
sensiveis as nuances culturais e
sociais de cada regiao.

(DESENGAJAMENTO,

4

Coordenacao entre
Multiplos Atores e
Agéncias

A desradicalizacao exige a
colaboracéo de diversos atores,
Incluindo governos,
organizacOes da sociedade civil,
profissionais de saude mental,
educadores e membros da
comunidade. A coordenacéo e a
comunicacgao entre essas
diferentes partes sao essenciais
para o0 sucesso do processo.



ASPECTOS PRATICOS E RESULTADOS
ESPERADOS

Preparo do Individuo para Os programas DDR devem oferecer

Autossustento oportunidades de treinamento profissional,
apoio a busca de emprego e desenvolvimento
de habilidades para que o individuo possa se
sustentar de forma independente.

Monitoramento e Avaliacao de E importante monitorar e avaliar o progresso

Indicadores de Progresso do individuo durante o processo de
desradicalizacao. O acompanhamento e a
avaliacdo dos resultados podem auxiliar na
identificacdo de areas que precisam de
atencdo e na otimizacdo das estratégias de
desradicalizacgao.

CERITESTON

o
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Evitar Solucoes Generalistas ou Mal A desradicalizacdo exige abordagens

Planejadas personalizadas e planejadas de forma
estratégica. Evite solucdes generalistas ou
mal planejadas, pois elas podem ser
ineficazes e até mesmo prejudiciais a
recuperacao do individuo.




DESAFIOS DA DESRADICALIZACAO

NO BRASIL

A

Diversidade Cultural
e Social

Os programas DDR devem levar
em consideracao as diferentes
realidades sociais e culturais do
pais.

55

Falta de Colaboracao
entre Agéncias

A falta de
colaboracéao

coordenacao e
entre diferentes
agéncias governamentails e
organizacOes da sociedade civil
dificulta a implementacao de
DDR eficazes. E

preciso fortalecer a comunicacao

programas

e a articulacdo entre o0s

diferentes atores envolvidos.

Recursos Financeiros
Limitados

E preciso aumentar o0
Investimento em acobes de
prevencao e
desradicalizacao para
garantir o sucesso do

Processo.

Educacao e
Conscientizacao

A educacao e a conscientizacao
sobre os perigos do extremismo
violento s&o fundamentais para a
prevencao da radicalizacao.



VIl. SEGURANGCA NAS ESCOLAS E PREVENGCAO A AMEACAS

Este guia, baseado no estudo "Stop the Killing: How to End the
Mass Shooting Crisis" de Katherine Schweit e contribuicoes de
membros do MPRS, oferece diretrizes abrangentes para garantir a
seguranca em ambientes educacionais. Abordaremos estratégias
de prevencéo, resposta a crises e recuperacao pos-incidente.

(by Diego Pessi e Fabio Costa Pereira)




OBJETIVOS DA PREVENCAO
E CONTRAPOSICAO

Detectar

Identificar sinais precoces de
possiveis ameacgas.

Obstruir

Implementar medidas para
Impedir o desenvolvimento de
ameacas.

Avaliar

Analisar a gravidade e
probabilidade das ameacas
Identificadas.

Neutralizar

Tomar acOes decisivas para
eliminar ameacas iminentes.




PERFIL DOS INCIDENTES

Alvo

Vitimas difusas, sem um padrao
especifico de selecao.

Local

Ambientes vulneraveis tais como, mas
nao exclusivamente, creches, escolas
e universidades. A vulnerabilidade do
local é central no cometimento do ato

violento extremo.

Agente

Geralmente do sexo masculino, jovem,
com identificacdo com subculturas
violentas, afastado do convivio social,
vitima de bullying, com problemas
familiares e radicalizado online.




IDENTIFICACAO DE "LEAKAGES"

Leakages sdo vazamentos acidentais ou graduais de informacOes que
revelam pistas sobre ideac&o, planejamento e preparacdo de ataques. E
crucial identificar estes sinais para prevenir incidentes.

Ameacas Diretas

1 |dentificar ameacas especificas a alvos.

Comentarios com Terceiros

2 Atentar para comentarios suspeitos feitos a familiares ou
colegas.

Postagens Online
3 Monitorar redes sociais em busca de conteudo alarmante.




EQUIPE DE AVALIACAO DE AMEACAS

A criacdo de Equipe de Avaliacao de Ameacas no contexto escolar é
fundamental para atuar em sinergia com o poder publico na prevencao e
mitigacado de danos em caso de crise.

O

Registro

Documentar informacdes recebidas e providéncias adotadas.

N
Encaminhamento

Notificar autoridades competentes (MP, forcas de seguranca,
Conselho Tutelar).

9,

Intervencao

Realizar intervencdes necessarias no ambito escolar.




PROCEDIMENTOS DE AVALIACAO

1 Avaliacao de Casos

Analisar cada situacao, ouvindo as partes envolvidas e 2
testemunhas quando necessario. s

3
|

2 Registro Detalhado

Documentar o teor exato das ameacas e principais
observacoes dos envolvidos.

3 Medidas Preventivas

Adotar acoes de protecéo as vitimas em caso de risco, mesmo
gue baixo ou moderado.

4 Notificacao

Informar as autoridades competentes sobre cada caso
analisado.




RESPOSTA A RISCO GRAVE
OU IMINENTE

Em situacoes de risco grave ou iminente, a resposta deve ser imediata e
eficaz para prevenir possiveis a¢cdes criminosas.

1 Identificacao do Risco

Reconhecer rapidamente
sinais de perigo iminente.

3 Acao Rapida
Implementar medidas de
protecao sem atrasos.

2

Comunicacao Imediata

Acionar imediatamente as
forcas e servicos de
seguranca (190).

Coordenacao

Manter comunicacao
constante com as
autoridades durante a
resposta.




ESTRATEGIA "RUN/HIDE/FIGHT"

A estratégia "Run/Hide/Fight" (Correr/Esconder/Lutar) é crucial para a resposta imediata a atagues. E essencial capacitar os
profissionais de ensino nesta abordagem, em especial no que diz respeito a busca de lugares seguros e evacuacao rapida do

lugar sob atague. Importante ressaltar que a o "lutar" tem emprego limitado, nao sendo extensivel ou recomendavel para todo o
universo escolar.

Lutar
1 Ultimo recurso, se nao houver
alternativa.
) Esconder
Buscar abrigo seguro se a fuga néao for
possivel.
Correr
3

Priorizar a evacuacao rapida e
segura.



AVALIACAO DE VULNERABILIDADES

E fundamental realizar uma andlise criteriosa das vulnerabilidades existentes na estrutura fisica e
no sistema de seguranca do estabelecimento de ensino, considerando 0s riscos a prevenir.

Estrutura Fisica Sistema de Seguranca l

* Pontos de acesso « Cameras de vigilancia

* Sistemas de trancamento * Controle de acesso

- Areas de reflgio « Alarmes




TREINAMENTO EM PRIMEIROS SOCORROS

O treinamento em primeiros socorros é essencial para a resposta eficaz em situacoes de emergéncia. Todos os funcionarios da
escola devem estar preparados para agir rapidamente.

(L O &5

Atendimento Basico RCP Acionamento de Emergéncia

Técnicas de primeiros socorros para Ressuscitacdo  cardiopulmonar em  Protocolos para chamar ajuda
ferimentos leves. casos de parada cardiaca. profissional rapidamente.



PROTOCOLOS DE EMERGENCIA

Estabelecer protocolos claros para o acionamento de equipes meédicas e
servicos de seguranca € crucial para uma resposta eficaz em situacoes

de crise.
Ponto de Contato Tempo de Resposta
Definir  responsaveis  pelo Conhecer e otimizar o tempo
acionamento dos servicos de de chegada das equipes de
emergéencia. socorro.

Gestao de Crise

Designar gestores para coordenar a resposta imediata a acao ilicita.

Contacles:
Natrreal Arnslars, 89215
Kewcicmens Pusplectas, CAT 16537

EMERGIND PLAN
FOR GIR A SCHOOL




AMPARO E CONTENCAO
POS-INCIDENTE

Apos um incidente, € fundamental fornecer apoio as vitimas e a

comunidade, além de trabalhar no restabelecimento das atividades
afetadas.

1 Apoio Imediato

Oferecer suporte psicologico e médico as vitimas diretas.

) Suporte Comunitario

Estender o apoio a comunidade escolar como um todo.

3 Retomada de Atividades

Planejar e implementar a volta gradual as rotinas escolares.




PAPEL DA MIDIA

E crucial conscientizar a midia sobre seu papel fundamental na cobertura

de incidentes, evitando a proliferacao do risco e protegendo a privacidade
das familias afetadas.

Responsabilidade Protecao da Privacidade
Incentivar uma  cobertura

responsavel e ética dos Respeitar a privacidade das
eventos. vitimas e suas familias.
Prevencao de Copycat Informacgao Construtiva
Evitar detalhes que possam Focar em informacdes que
Inspirar imitadores. ajudem a comunidade a se

recuperar.




VIIl. CONCLUSAO: UMA ABORDAGEM INTEGRADA

A prevencao a ataques violentos extremos requer uma abordagem multidisciplinar, colaborativa e que envolva agentes publicos e
privados nas atividades de prevencao, preparacao, resposta e reducado de danos. A sinergia entre todos os envolvidos -

educadores, estudantes, familias, forcas de seguranca e comunidade — € a diferenca entre 0 sucesso e 0 insucesso da missao de
criar um ambiente seguro para todos.

A Prevencao
|ldentificacao precoce de
rscos
. Preparacao
Treinamento e
protocolos
. Resposta
Acao rapida e
coordenada
4 Recuperacao

Apoio e retomada
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